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นโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

1. บทน า 

 บริษัท เมเจอร ์ซีนีเพล็กซ ์กรุป้ จ ำกัด (มหำชน) และ/หรือ กลุ่มบริษัทเมเจอร ์ จัดท ำนโยบำยกำรรกัษำควำมมั่นคง
ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศที่สอดคลอ้งกับวิสยัทศันภ์ำรกิจ และยุทธศำสตรข์องบรษิัทฯ ในกำรเพิ่มศกัยภำพกำรบรหิำร
ขดักำร ยุทธศำสตรด์ำ้นเทคโนโลยีสำรสนเทศของบริษัทฯ โดยมีวตัถปุระสงคเ์พื่อรกัษำควำมมั่นคงปลอดภยัใหแ้ก่ทรพัยสิ์นดำ้น
เทคโนโลยีสำรสนเทศทุกประเภทของบริษัทฯ รวมถึงลดผลกระทบและควำมเสียหำยต่ำงๆ ที่อำจเกิดขึน้และคงไว้ซึ่ง
ควำมสำมำรถในกำรด ำเนินธุรกิจไดอ้ย่ำงต่อเนื่อง 
 

1.1 ขอบเขต 

1) ขอ้มูลทั้งหมด (ที่อยู่ในรูปเอกสำรตีพิมพเ์อกสำรและขอ้มูลอิเล็กทรอนิกส)์ ที่จัดเก็บใชง้ำนหรือใชใ้นกำรส่ือสำรเพื่อ
ด ำเนินกิจกำรของบรษิัทฯ 

2) บุคคลทั้งหมดที่มีส่วนเก่ียวข้องในกำรใช้งำนข้อมูลและระบบเทคโนโลยีสำรสนเทศของบริษัทฯ โดยครอบคลุมถึง
คณะกรรมกำร ผูบ้รหิำร พนกังำน ลกูจำ้งชั่วครำว บรษิัทคู่คำ้ บรษิัทหรือบคุคลที่เป็นคู่สญัญำและผูใ้หบ้รกิำรภำยนอก 

3) ทรัพยสิ์นดำ้นเทคโนโลยีสำรสนเทศทั้งหมดที่เก่ียวข้องกับข้อมูลและใช้ในกำรจัดเก็บ ส่งผ่ำน หรือประมวลข้อมูล 
ดงัต่อไปนี ้เครื่องมือ อปุกรณ ์เครื่องคอมพิวเตอรแ์ม่ข่ำย เครื่องคอมพิวเตอร ์ซอฟตแ์วร ์โปรแกรมประยกุต ์เอกสำรและ
ข้อมูลอิเล็กทรอนิกส์ เอกสำรตีพิมพ์ สถำนที่ และส่ิงอ ำนวนควำมสะดวก ตลอดจนบริกำรอื่นๆ ด้ำนเทคโนโลยี
สำรสนเทศ 

 

1.2 วตัถุประสงค ์

1) เพื่อเป็นแนวทำงในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและแนวทำงกำรใชง้ำนระบบเทคโนโลยี
สำรสนเทศและขอ้มลูของบรษิัททิศทำงเดียวกนั 

2) เพื่อใหม้ั่นใจว่ำกำรบริหำรจดักำรดำ้นกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศของบรษิัทฯ สอดคลอ้ง
กบัยทุธศำสตรข์องบรษิัทฯ และมำตรฐำนสำกลในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

3) เพื่อป้องกันและลดควำมเส่ียงที่อำจก่อใหเ้กิดควำมเสียหำยหรือส่งผลกระทบต่อกำรรกัษำควำมลบัของระบบงำนและ
ขอ้มลู (Confidentiality) ควำมถูกตอ้งเชื่อถือไดข้องระบบงำนและขอ้มลู (Integrity) ควำมพรอ้มใชง้ำนของระบบและ
ขอ้มลู (Availability) หรือชื่อเสียงของบรษิัทฯ 

4) เพื่อสรำ้งควำมตระหนกัถึงควำมส ำคญัของกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศแก่บคุคลทัง้หมดที่
มีส่วนเก่ียวขอ้งในกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศและขอ้มลูของบรษิัทฯ 
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2. ค านิยาม  

ค า ความหมาย 
บรษิัทฯ บริษัท เมเจอร ์ซีนีเพล็กซ ์กรุป้ จ ำกัด (มหำชน) และ/หรือ กลุ่มบริษัท

เมเจอร ์
ฝ่ำย ฝ่ำยเทคโนโลยีสำรสนเทศ  
ขอ้มลู / ขอ้มลูคอมพิวเตอร ์ ข้อมูล ข้อมูลส่วนบุคคล ข้อควำม ชุดค ำสั่ง หรือส่ิงอื่นใดที่อยู่ในระบบ

คอมพิวเตอร์ในสภำพที่ระบบคอมพิวเตอร์อำจประมวลได้ และให้
หมำยควำมรวมถึงข้อมูลอิเล็กทรอนิกส ์ตำมกฎหมำยว่ำดว้ยธุรกรรม
อิเล็กทรอนิกส ์

ผูใ้ชง้ำน บุคคลที่ไดร้บัอนุญำตในกำรเขำ้ถึงขอ้มลูหรือระบบเทคโนโลยีสำรสนเทศ 
โดยอำจเป็นเจำ้หนำ้ที่ของบริษัทฯมีหนำ้ที่ปฏิบัติตำมนโยบำยกำรรกัษำ
ควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศและเอกสำรสนับสนุนที่
เก่ียวขอ้งอย่ำงเครง่ครดั 

ทรพัยสิ์น (สำรสนเทศ) ส่ิงใดก็ตำมที่มีมูลค่ำแก่บริษัทฯ ประกอบไปด้วยข้อมูล ระบบงำน
เทคโนโลยีสำรสนเทศ ระบบคอมพิวเตอร ์อุปกรณเ์ครือข่ำยส่ือสำร และ
ซอฟตแ์วร ์

กำรเขำ้ถงึหรือกำรควบคมุกำรใชง้ำน
เทคโนโลยีสำรสนเทศ 

กำรอนุญำต กำรก ำหนดสิทธ์ิ หรือมอบอ ำนำจในกำรเขำ้ถึง หรือใชง้ำน
เครือข่ำย หรือระบบเทคโนโลยีสำรสนเทศทั้งทำงกำยภำพและทำง
อิเล็กทรอนิกส ์รวมทัง้กำรอนญุำตในลกัษณะเดียวกนักบับคุคลภำยนอก 

ควำมมั่นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศ 

กำรรกัษำไวซ้ึ่งคุณสมบัติทำงดำ้นควำมมั่นคงปลอดภัยต่อทรพัยสิ์นของ
บริษัทฯ อันประกอบไปดว้ยกำรรักษำควำมปลอดภัยและควำมลับของ
ระบบงำนและข้อมูล  (Confidentiality) ควำมถูต้อง เชื่ อ ถือได้ของ
ระบบงำนและขอ้มลู (Integrity) และควำมพรอ้มใชง้ำนของระบบงำนและ
ข้อมูล (Availability) ของทรัพย์สินเทคโนโลยีสำรสนเทศ   รวมทั้ง
คุณสมบัติอื่น  คือ ควำมถูกต้องแท้จริง  (Authenticity) ควำมส ำนึก
รับผิดชอบ (Accountability) กำรห้ำมปฏิเสธควำมรับผิดชอบ (Non-
Repudiation) และควำมน่ำเชื่อถือ (Reliability) 

ระบบเทคโนโลยีสำรสนเทศ อุปกรณห์รือชุดอุปกรณท์ำงดำ้นเทคโนโลยีสำรสนเทศที่เชื่อมกำรท ำงำน
เขำ้ดว้ยกันโดยไดม้ีกำรก ำหนดค ำสั่ง ชุดค ำสั่ง หรือส่ิงอื่นใด และแนวทำง
ปฏิบัติงำนใหอุ้ปกรณห์รือชุดอุปกรณท์ ำหนำ้ที่ประมวลผลขอ้มูลใหเ้ป็น
สำรสนเทศ 
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ค า ความหมาย 
เหตกุำรณด์ำ้นควำมมั่นคงปลอดภยั (Event) กรณีที่ระบกุำรเกิดเหตกุำรณส์ภำพของบรกิำรหรือเครือขำ่ยที่แสดงใหเ้ห็น

ควำมเป็นไปไดท้ี่เกดิกำรฝ่ำฝืนนโยบำยดำ้นควำมมั่นคงปลอดภยัหรือ
มำตรกำรป้องกนัท่ีลม้เหลวหรือเหตกุำรณอ์นัไม่อำจรูไ้ดว้ำ่อำจเก่ียวขอ้ง
กบัควำมมั่นคงปลอดภยั 

สถำนกำรณค์วำมมั่นคงปลอดภยัที่ไม่พึง
ประสงคห์รือไม่อำจคำดคิด  
(Information Security Incident) 

สถำนกำรณด์ำ้นควำมมั่นคงปลอดภยัที่ไม่พึงประสงคห์รือไม่อำจคำดคิด 
(Unwanted or Unexpected) ซึ่งอำจท ำใหร้ะบบเทคโนโลยีสำรสนเทศ
ของบรษิัทฯ ถกูบกุรุกหรือโจมตีและคกุคำม 

เจำ้ของสำรสนเทศ (Information Owner) ผูบ้รหิำรของหน่วยงำนท่ีสรำ้งขอ้มลูขึน้หรือใชง้ำนขอ้มลูมำกที่สดุโดย
เจำ้ของขอ้มลูเป็นผูร้บัผิดชอบขอ้มลูนัน้หรือไดร้บัผลกระทบโดยตรง หำก
ขอ้มลูเหล่ำนัน้เกิดสญูหำยและยงัเป็นผูร้บัผิดชอบในกำรอนมุตัิสิทธ์ิใน
กำรเขำ้ใชส้ำรสนเทศ 

ผูพ้ฒันำระบบเทคโนโลยีสำรสนเทศ   
 

พนกังำนหรือ บคุคล/ หน่วยงำน/ องคก์ร ซึ่งรบัจำ้งในกำรใหบ้รกิำรซึ่ง
ไดร้บัมอบหมำยใหม้ีหนำ้ที่รบัผิดชอบในกำรพฒันำระบบเทคโนโลยี
สำรสนเทศ 

ผูด้แูลระบบ พนกังำนท่ีไดร้บัมอบหมำยใหม้ีหนำ้ที่รบัผิดชอบในกำรดแูลระบบ
คอมพิวเตอรแ์ละสำมำรถเขำ้ถึงซอฟตแ์วรค์อมพิวเตอรห์รือขอ้มลูอื่น เพื่อ
จดักำรระบบคอมพวิเตอรแ์ละอปุกรณเ์ครือขำ่ยสื่อสำรได ้

มำตรฐำน มำตรฐำนบรรทดัฐำนท่ีบงัคบัใชใ้นกำรปฏิบตัิงำนจรงิเพื่อใหไ้ดต้ำม
วตัถปุระสงคห์รือเปำ้หมำย 

รหสัผ่ำน ตวัอกัษรหรืออกัขระหรือตวัเลขที่ใชเ้ป็นส่วนหนึ่งในกำรตรวจสอบยืนยนั
ตวับคุคลเพื่อควบคมุกำรเขำ้ถงึขอ้มลูและระบบขอ้มลูในกำรรกัษำควำม
มั่นคงปลอดภยัของขอ้มลูและระบบเทคโนโลยีสำรสนเทศ 

โปรแกรมประยกุต ์ โปรแกรมคอมพิวเตอรท์ี่ถกูออกแบบใหร้องรบักำรท ำงำนหรือกิจกรรม
หลำยดำ้นเพื่อประโยชนข์องผูใ้ชง้ำน 
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ค า ความหมาย 
ระบบเครือข่ำย ระบบที่สำมำรถใชใ้นกำรติดต่อส่ือสำรหรือกำรส่งขอ้มลูและสำรสนเทศ 

ระหว่ำงระบบเทคโนโลยีสำรสนเทศต่ำงๆ ของหน่วยงำน ดงัต่อไปนี ้
➢ ระบบแลน (Local Area Network : LAN) 
➢ ระบบแวน (Wide Area Network : WAN) 
➢ ระบบ Wireless 
➢ ระบบอินเตอรเ์น็ต (Internet) 
➢ ระบบ MAN (Metropolitan Area Network : MAN) 
➢ ระบบ SD-WAN (Software-Defined Wide Area Network : SD 

WAN) 
➢ ระบบ MPLS (Multi-Protocol Label Switching) 
➢ ระบบ DATA Sim-card 
➢ ระบบ Leased Line 

ระบบแลน (Local Area Network) และ 
ระบบอินทรำเน็ต (Intranet) 

ระบบเครือข่ำยอิเล็กทรอนิกส์ที่เชื่อมต่ออุปกรณ์และระบบเทคโนโลยี
สำรสนเทศต่ำงๆ ภำยในบริษัทฯ เข้ำด้วยกันเป็นระบบเครือข่ำยที่มี
วัตถุประสงค์เพื่อกำรติดต่อส่ือสำรแลกเปล่ียนข้อมูลและสำรสนเทศ
ภำยในบรษิัทฯ  

ระบบแวน (Wide Area Network) ระบบเครือข่ำยที่อุปกรณแ์ละระบบเทคโนโลยีสำรสนเทศถูกเชื่อมโยงเขำ้
ดว้ยกนัอยู่ห่ำงกนัมำกกว่ำ 5 กิโลเมตร 

ระบบ Wireless กำรส่ือสำรไรส้ำย ซึ่งเป็นกำรถ่ำยโอนขอ้มลูเทคโนโลยีสำรสนเทศ ระหว่ำง
จดุสองจดุ หรือมำกกว่ำ โดยไม่ไดเ้ชื่อมต่อกนัดว้ยตวัน ำไฟฟ้ำ 

ระบบอินเทอรเ์น็ต (Internet) ระบบเครือข่ำยอิเล็กทรอนิกสท์ี่เชื่อมต่อระบบเครือข่ำยคอมพิวเตอรต์่ำงๆ 
ของหน่วยงำนเขำ้กบัเครือข่ำยอินเทอรเ์น็ตสำกล 

ระบบ MAN (Metropolitan Area Network : 
MAN) 

ระบบเครือข่ำยที่ เชื่อมต่อเครือข่ำยหลำยเครือข่ำยเข้ำด้วยกัน เพื่อ
ใหบ้รกิำรรบัส่งขอ้มลูในพืน้ท่ีใกลเ้คียง  

ระบบ SD-WAN (Software-Defined Wide 
Area Network : SD WAN) 

ระบบเครือข่ำยที่ใช้ซอฟตแ์วรใ์นกำรควบคุมกำรท ำงำนของเครือข่ำย 
WAN เพื่อเพิ่มควำมยืดหยุ่นในกำรเชื่อมต่ออินเทอรเ์น็ตระหว่ำงสำขำหรือ
ศูนย์ข้อมูล ท ำให้สำมำรถจัดกำรและควบคุมทรำฟฟิกได้อย่ำงมี
ประสิทธิภำพจำกศนูยก์ลำง 
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ค า ความหมาย 
ระบบ MPLS (Multi-Protocol Label 
Switching) 

ระบบเครือข่ำยที่ใช้เทคโนโลยีในกำรส่งขอ้มูลแบบมีป้ำยก ำกับ เพื่อให้
สำมำรถก ำหนดเสน้ทำงกำรส่งขอ้มลูไดอ้ย่ำงรวดเร็วและมีประสิทธิภำพ 
โดยเฉพำะในเครือข่ำยที่มีกำรใชง้ำนหลำยโปรโตคอลพรอ้มกัน เหมำะ
ส ำหรบักำรเชื่อมต่อขอ้มลูขำ้มพืน้ท่ี 

ระบบ DATA Sim-card ระบบกำรเชื่อมต่อเครือข่ำยอินเทอร์เน็ตผ่ำนซิมกำร์ดที่ ให้บริกำร
อินเทอรเ์น็ตควำมเร็วสงู โดยรองรบักำรใชง้ำนอุปกรณพ์กพำ เช่น สมำรท์
โฟน แท็บเล็ต และโมเด็มไรส้ำย ส ำหรบักำรเชื่อมต่อเครือข่ำยภำยนอก 

ระบบ Leased Line ระบบเชื่อมต่อเครือข่ำยแบบสำยสญัญำณเช่ำที่ใหค้วำมเร็วในกำรรบัส่ง
ขอ้มลูสงูและมีเสถียรภำพสงู เหมำะส ำหรบักำรเชื่อมต่ออินเทอรเ์น็ตหรือ
สำขำต่ำง ๆ แบบจดุต่อจดุ  

VPN (Virtual Private Network) เครือข่ำยคอมพิวเตอรเ์สมือนส่วนตวั โดยใชก้ำรรบัส่งขอ้มลูจรงิ ซึ่งในกำร
รบัส่งขอ้มลูจะท ำกำรเขำ้รหสัเฉพำะ โดยผ่ำนเครือข่ำยอินเทอรเ์น็ตท ำให้
บคุคลอื่นไม่สำมำรถอ่ำนได ้และมองไม่เห็นขอ้มลูนัน้ไปจนถึงปลำยทำง 

ลงบนัทึกเขำ้ (Login) กระบวนกำรที่ผูใ้ชบ้ริกำรตอ้งท ำใหเ้สร็จสิน้ตำมเงื่อนไขที่ตัง้ไวเ้พื่อเขำ้ใช้
งำน ระบบคอมพิวเตอรแ์ละระบบเครือข่ำย ซึ่งปกติแลว้จะอยู่ในรูปแบบ
ของกำรกรอกชื่อผูใ้ชง้ำน (Username) และรหสัผ่ำน (Password) ใหถ้กูตอ้ง 

ลงบนัทึกออก (Logout) กระบวนกำรที่ผูใ้ชบ้ริกำรท ำเพื่อสิน้สดุกำรใชง้ำนระบบคอมพิวเตอรแ์ละ
ระบบเครือข่ำย 

ส่ือบนัทึกพกพำและอปุกรณเ์คลื่อนที่ต่ำงๆ ส่ืออิเล็กทรอนิกสท์ี่ใช้ในกำรบันทึกหรือจัดเก็บข้อมูลที่มีขนำดกะทัดรดั 
ติดตัง้ หรือถอดไดง้่ำยและสะดวกต่อกำรพกพำ ดงัต่อไปนี ้
➢ Flash Drive หรือ Handy Drive หรือ Thumb Drive 
➢ External Hard Disk 
➢ PDA หรือ Smart Phone หรือ Tablet หรือ Phablet 
➢ CD-Rom 
➢ หน่วย เก็บข้อมูลคลำวด์หรื อคลำวด์คอมพิวติ ้ง  (Cloud 

Computing) 
 

หน่วยงำนภำยนอก องคก์รหรือหน่วยงำนภำยนอกท่ีไดร้บัอนุญำตใหม้ีสิทธ์ิในกำรเขำ้ถึงและ
ใชง้ำนขอ้มูลหรือทรพัยสิ์นต่ำงๆ ของบริษัทฯ โดยจะไดร้บัสิทธ์ิในกำรใช้
ระบบตำมอ ำนำจหน้ำที่และตอ้งรับผิดชอบในกำรรักษำควำมลับของ
ขอ้มลู 
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ค า ความหมาย 
อพัเดต กำรปรบัใหเ้ป็นปัจจบุนักำรปรบัปรุงขอ้มลูดำ้นต่ำงๆ ของระบบเทคโนโลยี

สำรสนเทศใหท้นัตำมกรอบเวลำที่ก ำหนด 

3. โครงสร้างการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและบทบาทหน้าทีค่วามรับผิดชอบ 
 

    3.1 โครงสร้างการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 บรษิัทฯ ไดก้ ำหนดโครงสรำ้งกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ดงัต่อไปนี ้
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

คณะกรรมกำรบรษิัทฯ 

คณะกรรมกำรบรหิำรควำมเส่ียง คณะกรรมกำรตรวจสอบ คณะกรรมกำรบรหิำร 

 

ผูบ้ริหำรระดบัสงูทีด่แูลแต่ละหน่วยงำน 

ผูบ้ริหำรและพนกังำนที่มีส่วนเกีย่วขอ้งในกำรใช้

งำนขอ้มลูและระบบเทคโนโลยีสำรสนเทศ 

First Line of Defense 

หน่วยงำน 

ธุรกิจต่ำงๆ 

หน่วยงำน

สำรสนเทศ 

 

หน่วยงำนบริหำรควำมเสี่ยง 

Second Line of Defense 

 

ฝ่ำยตรวจสอบภำยใน 

Third Line of Defense 

หมายเหต ุ        สำยกำรรำยงำน สำยกำรส่ือสำร 

แผนภาพท่ี 1 :  โครงสรำ้งกำรรกัษำควำมมั่นคงควำมปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 
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3.2 บทบาทหน้าทีค่วามรับผิดชอบ 

จำกโครงสรำ้งกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศข้ำงตน้บริษัทฯไดก้ ำหนดรำยละเอียดของ
บทบำทหนำ้ที่และควำมรบัผิดชอบของผูท้ี่เก่ียวขอ้งในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ดงันี ้ 
บทบาท หน้าที ่และความรับผิดชอบในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

ผู้ทีเ่กี่ยวข้อง ความรับผิดชอบ 
คณะกรรมกำรบรหิำร • อนุมตัิกำรจดัท ำและทบทวนนโยบำยกำรรกัษำควำมมั่นคงปลอดภัย

ดำ้นเทคโนโลยีสำรสนเทศ (IT Security Policy)  

• ก ำกับดูแลให้คณะผู้บริหำร ฝ่ำยงำนดำ้นเทคโนโลยีสำรสนเทศและ
ฝ่ำยงำนที่เก่ียวขอ้ง น ำนโยบำยกำรรกัษำควำมมั่นคงปลอดภัยดำ้น
เทคโนโลยีสำรสนเทศ (IT Security Policy) ไปก ำหนดกระบวนกำรใน
กำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

• ควบคุมกำรท ำงำนให้เป็นไปตำมหลักเกณฑ์หรือกฎหมำยอื่นที่
เก่ียวขอ้ง 

คณะกรรมกำรบรหิำรควำมเส่ียง • ติดตำมให้มีกำรบริหำรควำมเส่ียงด้ำนเทคโนโลยี สำรสนเทศที่
เก่ียวขอ้งกบักำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ
เป็นไปตำมที่แนวทำงก ำหนด 

คณะกรรมกำรตรวจสอบ • สอบทำนประสิทธิภำพและประสิทธิผลของกระบวนกำรควบคุม
ภำยในที่เก่ียวขอ้งกับกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยี
สำรสนเทศ 

• สอบทำนกำรด ำเนินงำนของบริษัทฯ ใหถู้กตอ้งตำมกฎหมำย ระเบียบ 
ขอ้บังคับ วิธีปฏิบัติงำนตำมนโยบำยรกัษำควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศและหลกัเกณฑห์รือกฎหมำยอื่นที่เก่ียวขอ้ง 

• รำยงำนผลกำรด ำ เนินงำนของคณะกรรมกำรตรวจสอบต่อ
คณะกรรมกำรบรษิัทฯ 

ผูบ้รหิำรระดบัสงูที่ดแูลฝ่ำยเทคโนโลยี
สำรสนเทศ 

• ดูแลและสอบทำนเนือ้หำของนโยบำยกำรรกัษำควำมมั่นคงปลอดภยั
ดำ้นเทคโนโลยีสำรสนเทศ (IT Security Policy) ก่อนน ำเสนอต่อคณะ
กรรมกำรบรหิำรเพื่ออนมุตัิ 

• เป็นผูใ้หก้ำรสนับสนุนดำ้นทรพัยำกรต่ำงๆ เพื่อใหก้ำรบริหำรจัดกำร
และกำรด ำเนินกำรดำ้นระบบเทคโนโลยีสำรสนเทศมีควำมปลอดภัย
และสอดคล้องกับนโยบำยกำรรักษำควำมมั่นคงปลอดภัยด้ำน
เทคโนโลยีสำรสนเทศฉบบันี ้
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ผู้ทีเ่กี่ยวข้อง ความรับผิดชอบ 
 • ติดตำมและควบคมุใหม้ีกำรปฏิบตัิตำมนโยบำยกำรรกัษำควำมมั่นคง

ปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ (IT Security Policy) ที่ไดร้บักำร
อนมุตัิจำกคณะกรรำกำรบรหิำร 

ผูบ้รหิำรสงูสดุที่ดแูลแต่ละฝ่ำย • สนบัสนนุกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

• ก ำกับดูแลให้พนักงำนและผู้ที่ท  ำสัญญำจ้ำงรักษำควำมมั่นคง
ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ โดยปฏิบัติให้สอดคล้องกับ
นโยบำยกำรรักษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ 
แนวปฏิบตัิ และขัน้ตอนกำรปฏิบตัิงำนท่ีเก่ียวขอ้ง 
 

ผูอ้  ำนวยกำรฝ่ำยเทคโนโลยีสำรสนเทศ • กลั่นกรองกำรจัดท ำและทบทวนนโยบำยกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ (IT Security Policy) พรอ้มทั้ง
จดัสรรทรพัยำกรเพื่อรองรบักำรด ำเนินงำนอย่ำงเพียงพอ 

• อนุมัติแนวปฏิบัติขั้นตอนกำรปฏิบัติงำนดำ้นเทคโนโลยีสำรสนเทศ
ต่ำงๆ ท่ีเก่ียวขอ้ง 

• ทบทวนแนวปฏิบัติขั้นตอนกำรปฏิบัติงำนและชุดเอกสำรต่ำงๆ ที่
เก่ียวขอ้ง 

• ก ำกบั ดแูล และควบคมุกำรบงัคบัใชน้โยบำยและแนวปฏิบตัิกำรรกัษำ
ควำมมั่ นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ (Policy and 
Guideline) และชดุเอกสำรต่ำงๆ ท่ีเก่ียวขอ้ง 

• อื่นๆ ตำมที่ไดร้บัมอบหมำย 
 

ฝ่ำยเทคโนโลยีสำรสนเทศ • ควบคุม ดูแล และปฏิบตัิตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภยั
ดำ้นเทคโนโลยีสำรสนเทศ (IT Security Policy) ที่ก ำหนดเพื่อควำม
มั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและปฏิบตัิตำมขอ้กฎหมำย
อื่นๆ ที่เก่ียวขอ้งทัง้หมด 

• ส่ือสำรและเผยแพร่นโยบำยกำรรักษำควำมมั่นคงปลอดภัยด้ำน
เทคโนโลยีสำรสนเทศ (IT Security Policy) รวมถึงแนวปฏิบัติและ
เอกสำรที่เก่ียวขอ้ง ใหแ้ก่บุคลลที่มีส่วนเก่ียวขอ้งในกำรใชง้ำนขอ้มลู
และระบบเทคโนโลยีสำรสนเทศของบรษิัทฯ 
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ผู้ทีเ่กี่ยวข้อง ความรับผิดชอบ 
ผูบ้รหิำรฝ่ำยและพนกังำนท่ีมีส่วนเก่ียวขอ้งใน
กำรใชง้ำนขอ้มลูและระบบเทคโนโลยี
สำรสนเทศ 

• ท ำควำมเข้ำใจกับนโยบำยกำรรักษำควำมมั่นคงปลอดภัยด้ำน
เทคโนโลยีสำรสนเทศ (IT Security Policy) และชดุเอกสำรที่เก่ียวขอ้ง 

• ปฏิบัติตำมนโยบำยกำรรักษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยี
สำรสนเทศและชุดเอกสำรควำมรักษำควำมมั่นคงปลอดภัยด้ำน
เทคโนโลยีสำรสนเทศที่ก ำหนดและปฏิบัติตำมข้อกฎหมำยอื่นๆ ที่
เก่ียวขอ้งทัง้หมด 

• รำยงำนเหตุกำรณ์ขัดแย้งกับกำรรักษำควำมมั่นคงปลอดภัยด้ำน
เทคโนโลยีสำรสนเทศแก่ผู้บริหำรของฝ่ำยงำนและฝ่ำยเทคโนโลยี
สำรสนเทศ ตำมโครงสรำ้งองคก์ร 

ฝ่ำยบรหิำรควำมเส่ียง • จัดใหม้ีกระบวนกำรบริหำรควำมเส่ียงดำ้นเทคโนโลยีสำรสนเทศ (IT 
Risk Management) 

ฝ่ำยตรวจสอบภำยใน • ประเมินควำมเพียงพอ ประสิทธิภำพและประสิทธิผลของกำรควบคุม
ภำยในกระบวนกำรปฏิบัติงำนที่เก่ียวข้องกับกำรรักษำควำมมั่นคง
ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

• รำยงำนผลกำรตรวจสอบกำรควบคุมภำยในกำรรักษำควำมมั่นคง
ปลอดภัยดำ้นเทคโนโลยีสำรสนเทศต่อคณะกรรมกำรตรวจสอบเพื่อ
พิจำรณำรบัทรำบแผนกำรตรวจสอบท่ีก ำหนด 

ตำรำงที่ 2 : บทบำทและควำมรบัผิดชอบในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ดำ้นงำนเทคโนโลยีสำรสนเทศ 
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4. นโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ   

กำรก ำหนดนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ เป็นกำรก ำหนดทิศทำงและแนวทำงกำร
ควบคุมใหท้รพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศทุกประเภทของบริษัทฯ มีควำมมั่นคงปลอดภัย โดยครอบคลุมกำรรกัษำควำม
ปลอดภัยและควำมลับของระบบงำนและขอ้มูล (Confidentiality) ควำมถูกตอ้งเชื่อถือไดข้องระบบงำนและขอ้มูล ( Integrity) 
และควำมพรอ้มใชง้ำนของระบบงำนและขอ้มลู (Availability) รวมทัง้เป็นกำรส่ือสำรใหค้ณะกรรมกำร ผูบ้รหิำร และพนกังำนทุก
คนรบัทรำบและน ำไปปฏิบัติในทิศทำงเดียวกัน นโยบำยรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศมีรำยละเอียด 
ดงัต่อไปนี ้

1) คณะกรรมกำรบริหำรอนุมตัินโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศฉบบันี ้เพื่อก ำหนด
ทิศทำงและแนวทำงในกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศของบริษัทฯ โดยสอดคลอ้งกับ
ยุทธศำสตร์ด้ำนเทคโนโลยีของบริษัทฯ นโยบำยกำรบริหำรควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ และ
มำตรฐำนสำกลในกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ ประธำนกรรมกำรซึ่งเป็นผูบ้ริหำร
สงูสดุขององคก์ร รบัผิดชอบต่อควำมเส่ียง ควำมเสียหำย หรืออนัตรำยใดๆ แก่บรษิัทฯ หรือผูห้น่ึงผูใ้ดอนัเนื่องมำก
จำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมนโยบำยกำรรักษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยี
สำรสรนเทศ และแนวปฏิบตัิกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ โดยมอบหมำยใหผู้บ้รหิำร
ระดบัสงูที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศเป็นผูร้กัษำกำรใหเ้ป็นไปตำมนโยบำยฯ 
ฉบบันี ้

2) ผู้บริหำรระดับสูงที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศ ตอ้งจัดให้มีแนวทำงปฏิบัติ 
ขัน้ตอนกำรปฏิบตัิงำนและเอกสำรสนบัสนนุท่ีสอดคลอ้งกบันโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศ รวมถึงก ำกบัดแูลใหม้ีกำรควบคมุเขำ้ถึงขม้ลูและอุปกรณใ์นกำรประมวลผลขอ้มลู โดยค ำนึงถึงกำรใช้
งำนและควำมมั่นคงปลอดภยั ทัง้นีต้อ้งจดัใหม้ีกำรควบคมุดำ้นควำมมั่นคงปลอดภยัไซเบอร ์โดยรวมถึงกำรจดักำร
เพื่อรองรบัสถำนกำรณด์ำ้นควำมมั่นคงปลอดภยัไซเบอร ์(Cyber Resilience) โดยครอบคลมุกำรควบคุม 6 ดำ้น 
ไดแ้ก่ กำรก ำกับดูแล (Governance) กำรระบุควำมเส่ียง  (Risk Identification) กำรป้องกัน (Protection) กำร
ตรวจจบั (Detection) กำรตอบสนองและกำรกูค้ืน (Response and Recovery) และกำรบรหิำรควำมเส่ียงจำกกำร
ใชบ้รกิำรผูใ้หบ้รกิำรภำยนอก (Third Party Risk Management) 

3) ผูบ้ริหำรระดบัสงูที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศ ตอ้งจดัใหม้ีกระบวนกำรในกำร
รำยงำนสอบขอ้เท็จจรงิ รบัมือและจดักำรกบัเหตลุะเมิดควำมมั่นคงปลอดภยัอย่ำงเหมำะสม โดยเหตลุะเมิดควำม
มั่นคงปลอดภัย ตลอดจนส่ิงผิดปกติ และเหตุกำรณน์่ำสงสัยอื่นๆ จะตอ้งไดร้บักำรรำยงำนไปที่คณะกรรมกำร
บรหิำรหรือผูท้ี่ไดร้บัมอบหมำยเพื่อด ำเนินกำรตรวจสอบและแกไ้ข 

4) ฝ่ำยเทคโนโลยีสำรสนเทศ ร่วมกับฝ่ำยงำนที่เก่ียวขอ้งตอ้งจดัท ำแผนฉุกเฉินดำ้นเทคโนโลยีสำรสนเทศอย่ำงเป็น
ลำยลกัษณอ์กัษรพรอ้มทัง้ท ำกำรดแูลรกัษำและทดสอบแผนดงักล่ำวอย่ำงเหมำะสม 

5) ฝ่ำยเทคโนโลยีสำรสนเทศ ตอ้งส่ือสำรนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ รวมถึง
แนวปฏิบัติและเอกสำรที่เก่ียวขอ้งใหแ้ก่บุคคลทัง้หมดที่มีส่วนเก่ียวขอ้งในกำรใชง้ำนขอ้มลูและระบบเทคโนโลยี
สำรสนเทศของบรษิัทฯ อย่ำงเหมำะสมและจดัอบรมดำ้นกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 



14 
เอกสารฉบบันี้ส าหรบัใช ้ภายในเท่านัน้                                                                                                             SP-IT001/2025 

 

ใหแ้ก่ คณะกรรมกำร ผูบ้ริหำร และพนักงำนทุกคน เพื่อใหเ้กิดควำมตระหนักและควำมเขำ้ใจถึงภยัคุกคำมและ
ผลกระทบที่เกิดจำกกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศโดยไม่ระมัดระวัง หรือรูเ้ท่ำไม่ถึงกำรณ ์รวมถึงกำร
ควบคมุเชิงป้องกนัท่ีเก่ียวขอ้ง 

6) พนักงำนทุกคนจะตอ้งปกป้องขอ้มูล (ไม่ว่ำจะถูกเก็บอยู่ในรูปแบบใดก็ตำม) ใหพ้น้จำกเหตุละเมิดต่ำงๆ ซึ่งอำจ
ส่งผลกระทบต่อควำมลับของขอ้มูล (Confidentiality) ควำมถูกตอ้งและสมบูรณค์รบถว้นของขอ้มูล ( Integrity) 
หรือควำมพรอ้มใชง้ำนของขม้ลู (Availability) รวมถึงตอ้งปฏิบตัิตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศที่บริษัทฯ ก ำหนดเพื่อควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศและปฏิบัติตำมข้อ
กฎหมำยอื่นๆ ที่เก่ียวขอ้งทัง้หมด 

7) ฝ่ำยบริหำรควำมเส่ียงต้องจัดให้มีกระบวนกำรบริหำรควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ ( IT Risk 
Management) โดยส่วนก ำกับกำรปฏิบัติงำนตอ้งก ำกับดูแลกำรปฏิบัติตำมกฎหมำยนโยบำยกำรรักษำควำม
มั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและกฎเกณฑท์ี่เก่ียวขอ้งกับเทคโนโลยีสำรสนเทศ และฝ่ำยตรวจสอบ
ภำยในมีหนำ้ที่ตอ้งด ำเนินกำรตรวจสอบ (Internal Audit) ควำมมีประสิทธิภำพและควำมมีประสิทธิผลของกำร
ควบคมุภำยในท่ีเก่ียวขอ้งกบักำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

8) ฝ่ำยเทคโนโลยีสำรสนเทศ ทบทวนนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ อย่ำงนอ้ยปี
ละ 1 ครัง้ หรือเมื่อมีกำรเปล่ียนแปลงที่มีนยัส ำคญั เพื่อใหม้ั่นใจไดว้่ำนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศยงัคงไวซ้ึ่งควำมสมบรูณ ์มีประสิทธิภำพและสำมำรถน ำไปปฏิบตัิไดอ้ย่ำงเหมำะสม  

5. องคป์ระกอบของนโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

หมวดที ่1 การจัดการนโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policies) 

1.1 หนำ้ที่ของผูบ้รหิำรระดบัสงูที่ดแูลฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศ  
1.1.1 ก ำหนดและจดัท ำนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศอย่ำงเป็นลำยลกัษณ์

อกัษรและน ำเสนอต่อผูบ้ริหำรระดบัสงูที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ เพื่อพิจำรณำกลั่นกรองก่อนเสนอ
คณะกรรมกำรบรหิำรเพื่ออนมุตัิ 

1.1.2 ทบทวนหรือปรบัปรุงนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศอย่ำงนอ้ยปีละ 1 
ครั้ง หรือเมื่อมีกำรเปล่ียนแปลงที่มีนัยส ำคัญ เช่น มีกำรเปล่ียนแปลงกฎเกณฑ์ หรือกฎหมำยด้ำน
เทคโนโลยีสำรสนเทศที่เก่ียวขอ้ง กำรเปล่ียนแปลงเทคโนโลยีใชง้ำน กำรเปล่ียนแปลงโครงสรำ้งบคุลำกร 
กำรเปล่ียนแปลงกระบวนกำรท ำงำนดำ้นเทคโนโลยีสำรสนเทศ เป็นตน้ โดยใหผู้บ้รหิำรระดบัสงูที่ดแูลฝ่ำย
เทคโนโลยีสำรสนเทศ เพื่อทบทวนและปรบัปรุงใหเ้ป็นปัจจุบัน ก่อนน ำเสนอคณะกรรมกำรบริหำรเพื่อ
อนมุตัิ 

1.1.3 ประกำศ เผยแพร่ และส่ือสำรนโยบำยกำรรักษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศให้ 
คณะกรรมกำร ผูบ้ริหำร พนกังำน และผูใ้หบ้ริกำรภำยนอกที่เก่ียวขอ้งตำมนโยบำยกำรรกัษำควำมมั่นคง
ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศดงักล่ำว รบัทรำบและถือปฏิบตัิอย่ำงเครง่ครดั 
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หมวดที ่2 โครงสร้างการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Organization of IT Security) 

2.1 โครงสรำ้งกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศภำยในบรษิัทฯ (Internal Organization) 
2.1.1 ผูบ้ริหำรสงูสดุและผูบ้ริหำรทุกคนใหค้วำมส ำคญัและมีหนำ้ที่รบัผิดชอบในกำรสนบัสนุนกำรรกัษำควำม

มั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ และก ำหนดให้ผู้บริหำรระดับสูงที่ดูแล ฝ่ำยเทคโนโลยี
สำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศ  มีบทบำทและหน้ำที่ควำมรบัผิดชอบดูแลกำรรกัษำควำม
มั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ 

2.1.2 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ มีหนำ้ที่ก ำหนดรำยละเอียดบทบำท หนำ้ที่ ควำมรบัผิดชอบในกำรรกัษำ
ควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศอย่ำงเป็นลำยลกัษณอ์กัษร (Information Security Roles 
and Responsibilities) รวมทั้งจัดสรรบุคลำกรในกำรปฏิบัติหน้ำที่ดังกล่ำว และน ำเสนอให้ผู้บริหำร
ระดบัสงูที่ดแูลฝ่ำยเทคโนโลยีสำรสนเทศ เพื่ออนมุตัิ 

2.1.3 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ มีกำรแบ่งแยกหน้ำที่ควำมรับผิดชอบ (Segregation of duties) ในกำร
ปฏิบัติงำนอย่ำงชัดเจนเพื่อใหม้ีกำรสอบทำนระหว่ำงกัน และป้องกันควำมเส่ียงในกำรปฏิบตัิงำนที่อำจ
เกิดขึน้ เช่น แบ่งแยกบคุลำกรท่ีปฏิบตัิหนำ้ที่ในส่วนกำรพฒันำระบบงำน (Developer) ออกจำกบคุลำกรที่
ท  ำหนำ้ที่บริหำรระบบ (System Administration) ซึ่งปฏิบตัิงำนอยู่ในส่วนระบบคอมพิวเตอรท์ี่ใชง้ำนจริง 
(Production Environment) ทัง้นีใ้นกรณีที่ไม่สำมำรถแบ่งแยกหนำ้ที่ ควำมรบัผิดชอบ เนื่องจำกขอ้จ ำกดั
ทำงดำ้นจ ำนวนบุคลำกร ตอ้งจัดใหม้ีกระบวนกำรติดตำมและตรวจสอบกำรปฏิบัติงำนของบุคลำกรที่
เก่ียวขอ้งอย่ำงใกลช้ิดและสม ่ำเสมอเพื่อลดควำมเส่ียงที่อำจเกิดขึน้ 

2.1.4 กำรประสำนงำนกับหน่อยงำนภำยนอกที่เก่ียวขอ้งดำ้นกำรมั่นคงปลอดภัย (Contact with Authorities) 
ให้ฝ่ำยเทคโนโลยีสำรสนเทศ มีรำยชื่อและข้อมูลส ำหรับติดต่อกับหน่วยงำนที่จ ำเป็น เช่น ผู้ให้บริกำร
อินเทอรเ์น็ต (Internet Service Provider) หน่วยงำนกฎหมำย โรงพยำบำล สถำนีต ำรวจ สถำนีดบัเพลิง 
หรือหน่วยกูภ้ัย เป็นตน้ เพื่อใชส้ ำหรบักำรติดต่อประสำนงำนทำงดำ้นควำมมั่นคงปลอดภัยในกรณีที่มี
ควำมจ ำเป็น พรอ้มทัง้ปรบัปรุงรำยชื่อและช่องทำงส ำหรบัติดต่อดงักล่ำวใหเ้ป็นปัจจบุนั 

2.1.5 ใหฝ่้ำยสำรสนแทศมีหนำ้ที่ก ำหนดแนวทำงกำรควบคุมในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศในกำรบริหำรจดักำรโครงกำร (Information Security in Project Management) ทัง้โครงกำรท่ี
เป็นโครงกำรภำยในและโครงกำรจดัซือ้จดัจำ้งผูใ้หบ้รกิำรภำยนอก และน ำเสนอใหผู้บ้รหิำรระดบัสงูที่ดูแล
ฝ่ำยเทคโนโลยีสำรสนเทศ และคณะกรรมกำรที่เก่ียวขอ้งกลั่นกรองและพิจำรณำอนุมตัิ โดยครอบคลมุถึง
กำรก ำหนดใหม้ีกำรประเมินควำมเส่ียงและผลกระทบท่ีอำจเกิดขึน้ต่อฝ่ำยงำนอื่นและระบบท่ีเก่ียวขอ้งทัง้
ก่อนเริ่มโครงกำร ระหว่ำงด ำเนินกำรโครงกำร และเมื่อโครงกำรเสร็จสิน้ กำรก ำหนดขอ้ตกลงและควำม
ตอ้งกำรดำ้นควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศในขอ้ตกลงหรือสัญญำของโครงกำร กำร
ก ำหนดขอ้ตกลงในกำรพฒันำและใชง้ำนเครื่องมือหรืออุปกรณท์ี่จ  ำเป็นเพื่อใหเ้ป็นมำตรฐำนเดียวกัน กำร
ก ำหนดบทลงโทษส ำหรบัผูไ้ม่ปฏิบตัิตำมขอ้ตกลงและตอ้งกำรดำ้นควำมมั่ นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศในขอ้ตกลงหรือสญัญำของโครงกำร 
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2.2 กำรปฏิบัติงำนโดยใช้อุปกรณ์เคล่ือนที่และปฏิบัติงำนระยะไกลจำกภำยนอกบริษัทฯ (Mobile Devices and 
Teleworking) 
2.2.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ก ำหนดกำรควบคุมเก่ียวกับกำรใชง้ำนอุปกรณเ์คล่ือนที่ (Mobile Device) 

และกำรปฏิบัติงำนระยะไกลจำกภำยนอกบริษัทฯ (Teleworking) โดยปฏิบัติตำมเรื่องกำรควบคุมกำร
เขำ้ถึง (Access Control) ที่ครอบคลมุถึงกำรระบุตวัตนและพิสจูนต์วัตนและกำรเชื่อมต่อผ่ำนช่องทำงที่มี
ควำมปลอดภัย เพื่อรักษำควำมมั่นคงปลอดภัยและบริหำรจัดกำรควำมเส่ียงที่อำจจะเกิดขึน้ได ้และ
ส่ือสำรใหผู้ใ้ชง้ำนและผูท้ี่เก่ียวขอ้งรบัทรำบและปฏิบตัิในทิศทำงเดียวกนั 

2.2.2 กำรเชื่อมต่อระหว่ำงสถำนที่ปฏิบัติงำนภำยนอกและเครือข่ำยภำยในของบริษัทใหใ้ชง้ำนผ่ำนเครือข่ำย
ส่วนตวั (Virtual Private Network: VPN) และตอ้งท ำกำรพิสจูนต์วัตนดว้ยวิธีกำรเขำ้รหสัที่ไดร้บัอนมุตัจิำก
ผูด้แูลระบบ และหำ้มบคุคลอื่นน ำไปใช ้(เพิ่ม) 

 

หมวดที ่3 ความม่ันคงปลอดภัยด้านทรัพยากรบุคคล (Human Resource Security) 

3.1 ขอ้ก ำหนดในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศก่อนกำรจำ้งงำน (Prior to Employment) 
3.1.1 ในกำรพิจำรณำรบัพนกังำนเขำ้ท ำงำนใหฝ่้ำยทรพัยำกรบคุคลตรวจสอบประวตัแิละคณุสมบตัิของบคุคลที่

ได้รับคัดเลือกเข้ำมำท ำงำนให้แก่บริษัทฯ ก่อนกำรจ้ำงงำน เช่น วุฒิกำรศึกษำ ประวัติกำรท ำงำน 
คุณสมบัติพิเศษเฉพำะดำ้นที่จ ำเป็นต่อกำรปฏิบัติงำน เป็นตน้ โดยให้เป็นไปตำมกฎหมำย กฎเกณฑ์
ทำงกำร และจริยธรรมที่เก่ียวขอ้ง โดยใหค้  ำนึงถึงระดบัชัน้ควำมลบัของขอ้มลูเทคโนโลยีสำรสนเทศ ที่จะ
ใหเ้ขำ้ถึงและระดบัควำมเส่ียงที่ไดป้ระเมินไว ้

3.1.2 ในสัญญำจ้ำงหรือข้อตกลงกำรปฏิบัติงำนของพนักงำน ลูกจ้ำง หรือสัญญำว่ำจ้ำงหน่วยงำนหรือ
บุคคลภำยนอกให้ระบุหน้ำที่ควำมรับผิดชอบด้ำนกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยี
สำรสนเทศและขอ้ก ำหนดเก่ียวกับควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศไวใ้นข้อตกลงหรือ
เงื่อนไขของสญัญำจำ้ง ซึ่งผูท้ี่ไดร้บักำรว่ำจำ้งจะตอ้งใหค้วำมยินยอมถือปฏิบตัิตำมเงื่อนไขที่ก ำหนดอย่ำง
เป็นลำยลกัษณอ์กัษร 

3.1.3 ส ำหรบักำรจำ้งงำนผูใ้หบ้รกิำรภำยนอก ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ตรวจสอบประวตัิและคณุสมบตัิของ
ผูใ้หบ้รกิำรภำยนอกในกรณีที่เป็นกำรใช้บรกิำรจำกผูใ้หบ้รกิำรภำยนอกดำ้นงำนเทคโนโลยีสำรสนเทศ (IT 
Outsourcing) ให้ปฏิบัติตำมนโยบำยกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ ( IT 
Securities Policies) 
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3.2 ข้อก ำหนดในกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศในระหว่ำงกำรจ้ำงงำน (During 
Employment) 
3.2.1 ใหผู้บ้ริหำรของแต่ละฝ่ำยก ำกบัดแูลใหพ้นกังำนและผูท้ี่ท  ำสญัญำจำ้งทัง้หมดรกัษำควำมมั่นคงปลอดภยั

ด้ำนเทคโนโลยีสำรสนเทศให้สอดคล้องกับนโยบำยกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยี
สำรสนเทศและขัน้ตอนกำรปฏิบตัิงำนท่ีเก่ียวขอ้ง 

3.2.2 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ อบรมใหค้วำมรูเ้พื่อเสรมิสรำ้งควำมตระหนกัรูเ้ก่ียวกบัควำมมั่นคงปลอดภยั
ดำ้นเทคโนโลยีสำรสนเทศใหแ้ก่คณะกรรมกำร ผูบ้รหิำร พนกังำนทกุคน และผูใ้หบ้รกิำรภำยนอกในส่วนท่ี
เก่ียวขอ้งกบัหนำ้ที่ควำมรบัผิดชอบของตนเพื่อใหม้ั่นใจไดว้่ำ คณะกรรมกำร ผูบ้รหิำร พนกังำนทกุคน และ
ผูใ้หบ้รกิำรภำยนอกไดร้บักำรส่ือสำรและน ำไปปฏิบตัิในทิศทำงเดียวกนั 

3.2.3 ให้ฝ่ำยทรัพยำกรบุคคลตอ้งก ำหนดกระบวนกำรลงโทษทำงวินัยส ำหรับพนักงำนที่ฝ่ำฝืนหรือละเมิด
นโยบำยค ำสั่งหรือระเบียบปฏิบัติที่เก่ียวกับกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ 
พรอ้มทัง้ส่ือสำรใหผู้บ้รหิำรและพนกังำนทกุคนรบัทรำบ 
 

3.3 ขอ้ก ำหนดในกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศเมื่อสิน้สุดหรือเปล่ียนแปลงกำรจำ้งงำน  
 หรือสิน้สดุสญัญำจำ้ง (Termination and Change of Employment) 
3.3.1 ใหฝ่้ำยทรพัยำกรบคุคล ฝ่ำยเทคโนโลยีสำรสนเทศ  และฝ่ำยกฎหมำยรว่มกนัก ำหนดควำมรบัผิดชอบหรือ

ภำระผกูพนัดำ้นควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศภำยหลงักำรจำ้งงำนไวใ้นสญัญำจำ้งและ
ส่ือสำรใหพ้นกังำนหรือผูใ้หบ้รกิำรภำยนอกตำมสญัญำจำ้งรบัทรำบและถือปฏิบตัิ 
 

หมวดที ่4 การบริหารจดัการทรัพยส์ินด้านเทคโนโลยีสารสนเทศ (IT Asset Management) 

4.1 ควำมรบัผิดชอบต่อทรพัยสิ์น (Responsibility of Assets) 
4.1.1 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ จัดให้มีขั้นตอนกำรปฏิบัติงำนเรื่องกำรจัดท ำทะเบียนทรัพย์สินด้ำน

เทคโนโลยีสำรสนเทศโดยครอบคลมุรำยละเอียดดงัต่อไปนี ้
(1)   กำรจัดท ำทะเบียนรำยกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ ( Inventory of assets) ครอบคลุม 

ฮำรด์แวร ์ซอฟตแ์วร ์ที่รองรบัระบบเทคโนโลยีสำรสนเทศของบริษัทฯ และประกอบดว้ยขอ้มลูจ ำเป็นต่อ
กำรคน้หำหรือ เรียกใช้งำน เพื่อท ำให้สำมำรถระบุรำยกำรทรัพยสิ์นดำ้นเทคโนโลยีสำรสนเทศและ
ผูใ้ชง้ำนทรพัยสิ์นไดอ้ย่ำงครบถว้น 

(2)   กำรปรบัปรุงทะเบียนรำยกำรทรัพยสิ์นดำ้นเทคโนโลยีสำรสนเทศใหเ้ป็นปัจจุบันอย่ำงสม ่ำเสมอ โดย
ตรวจสอบทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศที่มีอยู่จริงกบัทะเบียนรำยกำรอย่ำงสม ่ำเสมออย่ำงนอ้ยปี
ละ 1 ครัง้ รวมทัง้วำงแผนรองรบัส ำหรบัทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศที่ใกลจ้ะสิน้สดุตำมอำยกุำร
ใชง้ำนหรือสิน้สุดกำรใหบ้ริกำรเพื่อใหม้ั่นใจว่ำทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศมีควำมพรอ้มใชง้ำน
และสำมำรถรองรบักำรด ำเนินธุรกิจไดอ้ย่ำงต่อเนื่อง 
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(3)   กำรก ำหนดใหม้ีฝ่ำยงำนผูเ้ป็นเจำ้ของทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศ (Ownership for Assets) ใน
ทะเบียนรำยกำรทรัพยสิ์นดำ้นเทคโนโลยีสำรสนเทศโดยอำจเป็นฝ่ำยงำนที่มีหนำ้ที่ดูแล ใช้งำน หรือ
รบัผิดชอบรำยกำรทรพัยสิ์นนัน้ๆ 

(4)   กำรยกเลิกและเรียกคืนทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศ (Return on Assets) เมื่อสิน้สุดกำรใชง้ำน
ครอบคลมุทัง้ทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศที่ใชง้ำนภำยในบรษิัทฯ และกรณีที่ผูใ้หบ้ริกำรภำยนอก
ใชง้ำนทรพัยสิ์นของบรษิัทฯ ทนัทีที่มีกำรยกเลิกสญัญำจำ้ง 

(5)   กำรจดัเก็บและท ำลำยทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศ โดยตอ้งก ำหนดกำรควบคุมหรือขัน้ตอนกำร
ปฏิบัติงำนที่เหมำะสมในกำรจัดเก็บและท ำลำยทรัพยสิ์นดำ้นเทคโนโลยีสำรสนเทศให้เป็นไปตำม
ระดบัชัน้ควำมลบัท่ีก ำหนดไว ้

4.1.2 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ จดัใหม้ีแนวปฏิบตัิส ำหรบัผูใ้ชง้ำนเทคโนโลยีสำรสนเทศ (Acceptable Use 
Guideline) อย่ำงเป็นลำยลกัษณอ์กัษรซึ่งระบุขอ้ก ำหนดกำรใชง้ำนทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศและ
ขอ้มลูเทคโนโลยีสำรสนเทศ ประกำศใชแ้ละเผยแพร่ส่ือสำรแนวปฏิบตัิดงักล่ำวอย่ำงเป็นทำงกำรใหพ้นกังำน
ทกุคนรบัทรำบและถือปฏิบตัิ 

4.1.3 เมื่อสิน้สุดขอ้ตกลงหรือสัญญำกำรจำ้งงำน ใหพ้นักงำนหรือผูใ้หบ้ริกำรภำยนอกทุกคนตอ้งคืนทรพัยสิ์น
ดำ้นเทคโนโลยีสำรสนเทศของบริษัทฯ ที่ตนถือครองไวโ้ดยให้ฝ่ำยเทคโนโลยีสำรสนเทศ ด ำเนินกำรยกเลิก
สิทธ์ิกำรเขำ้ถึงและใชง้ำนระบบทัง้หมดของพนกังำนหรือผูใ้หบ้ริกำรภำยนอกท่ีสิน้สดุสภำพกำรจำ้งงำนทนัที 
เมื่อถึงวันสิน้สุดกำรจ้ำงงำน รวมถึงกรณีมีกำรโอนย้ำยงำนหรือมีกำรปรับเปล่ียนบทบำทหน้ำที่ควำม
รบัผิดชอบ ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ด ำเนินกำรตำมขัน้ตอนกำรเปล่ียนแปลงแกไ้ขสิทธ์ิกำรใชง้ำนระบบ
เทคโนโลยีสำรสนเทศตำมควำมจ ำเป็นและเหมำะสมของบทบำทหนำ้ที่ควำมรบัผิดชอบท่ีเปล่ียนแปลงไป 
 

4.2 กำรรกัษำควำมมั่นคงปลอดภยัของขอ้มลู (Information Security) 
4.2.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ รว่มกบัฝ่ำยธุรกิจที่เก่ียวขอ้งจดัใหม้ีแนวปฏิบตัิเรื่องระดบัชัน้ขอ้มลูเทคโนโลยี

สำรสนเทศ  (Information Classification) ที่เหมำะสมกับประเภทขอ้มลูและลกัษณะกำรน ำไปใชข้อ้ก ำหนด
ทำงกฎหมำย มูลค่ำของข้อมูล ควำมส ำคัญของข้อมูล และควำมเสียหำยหำกข้อมูลถูกเปิดเผยหรือ
เปล่ียนแปลงโดยไม่ไดร้บัอนญุำต โดยครอบคลมุถึง 
(1)   ก ำหนดใหม้ีเจำ้ของขอ้มูล (Information Owner) รบัผิดชอบในกำรก ำหนดผูใ้ชง้ำน สิทธ์ิกำรเขำ้ถึง และ

กำรใชง้ำนขอ้มลูอย่ำงปลอดภยั 
(2)  ก ำหนดหลกัเกณฑก์ำรจดัชัน้ควำมลบัของขอ้มลู (Information Classification) 
(3)  ก ำหนดกำรควบคุมเก่ียวกับกำรรกัษำควำมมั่นคงปลอดภยัของขอ้มลู ที่สอดคลอ้งตำมชัน้ควำมลบัของ

ข้อมูลตำมแนวทำงกำรด ำเนินงำนที่ก ำหนดไวใ้นระเบียบปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยดำ้น
เทคโนโลยีสำรสนเทศ  ครอบคลุมขอ้มูลที่อยู่บนอุปกรณท์ี่ใชป้ฏิบัติงำน (Data Endpoint) ขอ้มูลที่อยู่
ระหว่ำงกำรรับส่งผ่ำนเครือข่ำย (Data in Transit) และข้อมูลที่อยู่บนระบบงำนและส่ือบันทึกข้อมูล 
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(Data at Rest) ก ำหนดกำรควบคุมเก่ียวกับกำรรกัษำควำมมั่นคงปลอดภยัของส่ือบนัทึกขอ้มลูระหว่ำง
ขนส่ง (Physical Media Transfer) 

4.2.2 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ จัดให้มีกำรประทับตรำหรือกำรจัดท ำป้ำยชื่อทรัพยสิ์นดำ้นเทคโนโลยี
สำรสนเทศ (Label) ที่ระบรุหสัอำ้งอิงที่สำมำรถใชเ้ป็นขอ้มลูชีเ้ฉพำะทรพัยสิ์นดำ้นเทคโนโลยีสำรสนเทศแต่ละ
ชิน้ไดข้อ้มูลที่อยู่ในรูปแบบของเอกสำร ที่ถูกจัดท ำขึน้จะตอ้งมีกำรควบคุมและรกัษำควำมปลอดภัย อย่ำง
เหมำะสมตัง้แต่กำรเริ่มพิมพ ์กำรจดัท ำป้ำยชื่อ กำรเก็บรกัษำ กำรท ำส ำเนำ กำรแจกจ่ำย จนถึงกำร ท ำลำย 
และก ำหนดเป็นระเบียบปฏิบตัิใหเ้จำ้หนำ้ที่ตอ้งปฏิบตัิตำมเพื่อใหม้ั่นใจว่ำขอ้มลูไดร้บักำรควบคมุ และรกัษำ
ควำมปลอดภยั 

4.2.3 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ จัดให้มีกำรบริกำรจัดกำรทรัพยสิ์นเทคโนโลยีสำรสนเทศ  (Handling of 
Asset) เพื่อป้องกนัขอ้มลูลบัตอ้งไม่ถกูเปิดเผยกบัผูอ้ื่น เวน้แต่มีควำมจ ำเป็นในกำรปฏิบตัิงำนเท่ำนัน้ ผูใ้ชง้ำน
ตอ้งตระหนกัถึงกำรรกัษำขอ้มลูที่ถูกเก็บไวใ้นเครื่องคอมพิวเตอรข์องผูใ้ชง้ำน ขอ้มลูลบัเหล่ำนีต้อ้งไดร้บักำร
ปกป้อง โดยกำรเขำ้รหัส หรือโดยวิธีกำรอื่นใดของระบบปฏิบัติกำร หรือระบบเทคโนโลยีสำรสนเทศ อย่ำง
เหมำะสม 
 

4.3 กำรจดักำรส่ือบนัทึกขอ้มลู (Media Handling) 
4.3.1  ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ก ำหนดกำรจดักำรส่ือบนัทึกขอ้มลู ดงันี ้

(1)   ก ำหนดให้มีวิธีบริหำรจัดกำรส่ือบันทึกข้อมูลที่สำมำรถเคล่ือนย้ำย (Management of Removable 
Media) ไดอ้ย่ำงเหมำะสมตำมชนิดและควำมส ำคญัของสื่อนัน้ๆ รวมทัง้มีแนวทำงกำรควบคมุกำรจดัเกบ็
และกำรน ำมำใชง้ำน เพื่อป้องกนัไม่ใหข้อ้มลูในส่ือสญูหำย หรือถกูน ำไปใชใ้นทำงที่ไม่ถกูตอ้ง 

(2)   ก ำหนดกำรควบคุมเพื่อดูส่ือบันทึกขอ้มลูระหว่ำงขนยำ้ย เพื่อควบคุมกำรเขำ้ถึงส่ือที่มีขอ้มลูส ำคญัใน
ระหว่ำงขนยำ้ยโดยไม่ไดร้บัอนญุำต 

 
4.4 กำรท ำลำยสื่อบนัทึกขอ้มลู (Disposal of Media) 

4.4.1  ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ก ำหนดกำรท ำลำยสื่อบนัทึกขอ้มลู ดงันี ้
(1)   ก ำหนดกำรท ำลำยส่ือที่ใชใ้นกำรบนัทึกขอ้มลูอย่ำงเป็น ลำยลกัษณอ์กัษรโดยปฏิบตัิตำมวิธีปฏิบตัิงำน

เรื่องกำรท ำลำยส่ือบันทึกข้อมูลและข้อมูลบนส่ือบันทึกข้อมูล (Disposal of media procedure) กำร
ท ำลำยเอกสำรและส่ือที่ใชใ้นกำรบันทึกขอ้มลู จะตอ้งไดร้บักำรอนุมัติจำกเจำ้ของขอ้มลู รวมทั้งบนัทึก
รำยละเอียดอย่ำงเหมำะสม ควรท ำลำยสื่อที่ใชใ้นกำรบนัทึกขอ้มลูเอกสำรและอปุกรณส์ ำนกังำนภำยใต้
ส่ิงแวดลอ้มที่ไดม้ีกำรควบคมุ (Controlled Environment)  รวมทัง้จดัใหม้ีกำรจดัท ำทะเบียนกำรท ำลำย
ขอ้มลูส ำคญัโดยระบุผูร้บัผิดชอบในกำรท ำลำยขอ้มลูวนัที่ เวลำ ชนิดของส่ือบนัทึก ขอ้มลูserial number 
และวิธีกำรท่ีใชท้  ำลำยขอ้มลู 
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4.5 กำรเคล่ือนยำ้ยสื่อบนัทึกขอ้มลู (Physical Media Transfer) 
4.5.1   ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ก ำหนดกำรเคล่ือนยำ้ยสื่อบนัทึกขอ้มลู ดงันี ้

(1)   ก ำหนดวิธีกำรจดัส่งสื่อบนัทึกขอ้มลู(เทคโนโลยีสำรสนเทศหรือซอฟตแ์วร)์ ใหม้ีควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศ  ในกรณีที่มีกำรเคล่ือนยำ้ยส่ือบนัทึกขอ้มลูออกจำกพืน้ท่ีติดตัง้หรือพืน้ท่ีปฏิบตัิงำน 

หมวดที ่5 การควบคุมการเข้าถึง (Access Control) 

5.1 ควำมตอ้งกำรทำงธุรกิจส ำหรบักำรควบคมุกำรเขำ้ถึง (Business Requirements of Access Control) 
5.1.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ตอ้งก ำหนดแนวปฏิบตัิส ำหรบัผูใ้ชง้ำนเทคโนโลนยีสำรสนเทศ (Acceptable 

Use Guideline) อย่ำงเป็นลำยลกัษณอ์กัษร รวมทัง้ทบทวนเพื่อปรบัปรุงแกไ้ขอย่ำงนอ้ยปีละ 1 ครัง้ โดย
เผยแพร่ให ้คณะกรรมกำร ผูบ้ริหำร พนกังำนทุกคนรบัทรำบและถือปฏิบตัิในทิศทำงเดียวกนัเพื่อป้องกนั
กำรเขำ้ถึงและกำรเปล่ียนแปลงระบบหรือขอ้มลูโดยผูท่ี้ไม่มีสิทธ์ิหรือไม่ไดร้บัอนญุำต 

5.1.2 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ ควบคุมกำรเขำ้ถึงเครือข่ำยคอมพิวเตอรเ์ฉพำะผู้ใชง้ำนที่ไดร้ับอนุญำต
เท่ำนั้นที่สำมำรถเขำ้ถึงเครือข่ำยและบริกำรเครือข่ำยได ้โดยก ำหนดประเภทหรือบริกำรทำงเครือข่ำย 
รวมถึงผูท้ี่ไดร้บัอนุญำตใหเ้ขำ้ถึงและกำรเชื่อมต่อเครือข่ำยกระบวนกำรในกำรควบคุมและป้องกันกำร
เขำ้ถึงวิธีกำรเขำ้ถึงแบบปลอดภยักำรพิสจูนต์วัตนและติดตำมกำรใชง้ำนของผูท้ี่ไดร้บัอนญุำตใหเ้ขำ้ถึง 

5.2 กำรบรหิำรจดักำรกำรเขำ้ถึงของผูใ้ชง้ำน (User Access Management) 
5.2.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ จัดใหม้ีขั้นตอนกำรปฏิบตัิงำนกำรลงทะเบียนผูใ้ชง้ำน กำรขอใชสิ้ทธ์ิ และ 

กำรเขำ้ถึงระบบ ส ำหรบักำรเขำ้ถึงระบบเทคโนโลยีสำรสนเทศของบรษิัทฯ โดยครอบคลมุเรื่องดงัต่อไปนี ้
(1)   ขั้นตอนกำรลงทะเบียนบัญชีผู้ใชง้ำนและยกเลิกบัญชีผู้ใชง้ำนของพนักงำน (User Registration and 

De-Registration) รวมถึงผูใ้หบ้รกิำรภำยนอกที่ไดร้บัอนญุำตจำกบรษิัทฯ หรือฝ่ำยงำนเจำ้ของระบบเพื่อ
ควบคุมใหเ้ฉพำะผูท้ี่ไดร้บัอนุญำตตำมบทบำทหนำ้ที่ควำมรบัผิดชอบเท่ำนัน้ที่สำมำรถเขำ้ใชง้ำนระบบ
เทคโนโลยีสำรสนเทศได ้

(2) ขัน้ตอนกำรจดักำรสิทธ์ิกำรเขำ้ถึงของผูใ้ชง้ำน (User Access Provisioning) กำรเปล่ียนแปลงแกไ้ขสิทธ์ิ 

ยกเลิกสิทธ์ิกำรใชง้ำน เมื่อมีกำรสิน้สุดสภำพกำรจำ้งงำนหรือกำรปรบัเปล่ียนต ำแหน่งกำรท ำงำนหรือ

ครบระยะเวลำกำรท ำงำนตำมสญัญำจำ้ง 

(3) กำรควบคุมและจ ำกัดกำรใชง้ำนสิทธ์ิจ ำเพำะหรือสิทธ์ิสูงหรือสิทธ์ิพิเศษ (Management of Privileged 

Access Rights) เพ่ือควบคมุกำรก ำหนดสิทธ์ิส ำคญัในกำรเขำ้ถึงระบบเทคโนโลยีสำรสนเทศใหเ้ฉพำะผู้

มีหนำ้ท่ีควำมรบัผิดชอบและเป็นไปตำมหลกักำรกำรไดสิ้ทธ์ิใหน้อ้ยท่ีสดุและเท่ำท่ีจ ำเป็น รวมถึงตอ้งมี

กำรบนัทึกและจดัเก็บหลกัฐำนกำรขอใชง้ำนสิทธ์ิสงูหรือสิทธ์ิพิเศษเพ่ือใชใ้นกำรตรวจสอบภำยหลงั 

(4) ขั้นตอนกำรทบทวนสิทธ์ิกำรเขำ้ถึงระบบเทคโนโลยีสำรสนเทศของผูใ้ชง้ำน (Review of User Access 

Rights) ซึ่งรวมถึงผู้ให้บริกำรภำยนอก เพ่ือให้มั่นใจว่ำสิทธ์ิกำรใช้งำนสอดคล้องกับหน้ำท่ีควำม
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รบัผิดชอบและควำมจ ำเป็นในกำรปฏิบตัิงำน โดยก ำหนดใหท้บทวนสิทธ์ิอย่ำงสม ่ำเสมออย่ำงนอ้ยปีละ 1 

ครัง้ พรอ้มทัง้บนัทึกรำยกำรเปล่ียนแปลงแกไ้ขสิทธ์ิ 

(5) กำรถอนหรือกำรจัดกำรสิทธ์ิกำรเขำ้ถึง (Removal or Adjustment of Access Rights) สิทธ์ิกำรเขำ้ถึง

ของพนักงำนและลูกจ้ำงของหน่วยงำนภำยนอกต่อเทคโนโลยีสำรสนเทศและอุปกรณ์ ประมวลผล

เทคโนโลยีสำรสนเทศตอ้งไดร้บักำรถอดถอนเมื่อสิน้สดุกำรจำ้งงำน หมดสญัญำ หรือสิน้สดุขอ้ตกลงกำร

จำ้ง และตอ้งไดร้บักำรปรบัปรุงใหถ้กูตอ้งอย่ำงสม ่ำเสมอ 
 

5.3 หนำ้ที่ควำมรบัผิดชอบของผูใ้ชง้ำน (User Responsibilities) 
5.3.1 กำรใชข้อ้มลูกำรพิสจูนต์วัตนซึ่งเป็นขอ้มลูลบั (Use of Secret Authentication Information) พนกังำนตอ้ง

เก็บรกัษำ Username และ Password ตอ้งเป็นควำมลบัหำ้มเปิดเผยใหบ้คุคลอื่นทรำบ ตอ้งหลีกเลี่ยงกำร
เก็บบันทึกขอ้มูลกำรตรวจสอบควำมลับ เว้นแต่สำมำรถเก็บไวอ้ย่ำงปลอดภัย และเมื่อพนักงำนไดร้บั
ขอ้มลู Password ซึ่งเป็นขอ้มลู Default ควรมีกำรแกไ้ขทนัทีเมื่อเขำ้ใชง้ำนระบบครัง้แรก 

5.3.2 ใหผู้ใ้ชง้ำนตอ้งปฏิบัติตำมหนำ้ที่ควำมรบัผิดชอบที่ก ำหนดในแนวทำงปฏิบัติส ำหรบัผูใ้ชง้ำนเทคโนโลยี
สำรสนเทศ (Acceptable Use Guideline) เช่น เรื่องของกำรใชบ้ญัชีผูใ้ชง้ำนระบบเทคโนโลยีสำรสนเทศ 
กำรป้องกนัอปุกรณเ์ทคโนโลยีสำรสนเทศที่ไม่มีพนกังำนดูแลและแนวปฏิบตัิเมื่อมีกำรละทิง้ทรพัยสิ์นดำ้น
เทคโนโลยีสำรสนเทศที่มีควำมส ำคญัไวใ้นสถำนท่ีที่ไม่ปลอดภยั เป็นตน้ 

5.4 กำรควบคุมกำรเข้ำถึงระบบเทคโนโลยีสำรสนเทศและโปรแกรมประยุกต ์ (System and Application Access 
Control) 
5.4.1 กำรจ ำกดักำรเขำ้ถึงเทคโนโลยีสำรสนเทศ (Information Access Restriction) 

(1) สิทธ์ิกำรเขำ้ถึงไฟลข์อ้มลูตอ้งไดร้บักำรควบคมุตำมหนำ้ท่ีควำมรบัผิดชอบ 
(2) เจำ้ของขอ้มลูตอ้งพิจำรณำอนมุตัิใหสิ้ทธ์ิกำรเขำ้ถึงขอ้มลูแก่ผูใ้ชง้ำนเท่ำท่ีจ ำเป็นเท่ำนัน้ 
(3) ป้องกันไม่ใหผู้ไ้ม่มีสิทธ์ิเขำ้ถึง ระบบเทคโนโลยีสำรสนเทศ ระบบคอมพิวเตอรแ์ละระบบเครือข่ำย ที่ไม่มี

ผูด้แูล(เพิ่ม) 
5.4.2 ขัน้ตอนกำรปฏิบตัิส ำหรบักำรล็อกอินเขำ้ระบบท่ีมีควำมปลอดภยั (Secure Log-on Procedures) 

(1) ก ำหนดใหม้ีกำรพิสจูนต์วัตนก่อนเขำ้ใชง้ำนระบบปฏิบตัิกำรและระบบเทคโนโลยีสำรสนเทศ 
(2) ไม่แสดงขอ้มลูของระบบใดๆ จนกว่ำจะท ำกำรเขำ้สู่ระบบส ำเรจ็ 
(3) ไม่แสดงขอ้ควำมช่วยเหลือในระหว่ำงขัน้ตอนกำรเขำ้สู่ระบบ 
(4) แสดงขอ้ควำมแจง้เตือนใหท้รำบว่ำระบบ 
(5)  สำมำรถเขำ้ถึงไดเ้ฉพำะผูท้ี่ไดร้บัอนญุำตเท่ำนัน้ 
(6) ตรวจสอบขอ้มลูกำรเขำ้สู่ระบบของผูใ้ชง้ำนเมื่อเสร็จสิน้กำรป้อนขอ้มลูทัง้หมดเท่ำนัน้ หำกมีขอ้ผิดพลำด

เกิดขึน้ ระบบตอ้งไม่แสดงขอ้มลูกำรเขำ้สู่ระบบทัง้ที่ถกูตอ้งและไม่ถกูตอ้ง 
(7) จ ำกัดจ ำนวนครัง้ของกำรเขำ้สู่ระบบไม่ส ำเร็จใหไ้ม่เกิน 3 ครัง้ เพื่อป้องกันกำรคำดเดำบญัชีผูใ้ชง้ำนและ

รหสัผ่ำนเพื่อเขำ้สู่ระบบ 
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5.4.3 ระบบบรหิำรจดักำรรหสัผ่ำน (Password Management System) 
ต้องมีระบบบริหำรจัดกำรรหัสผ่ำนที่สำมำรถให้บริกำรผู้ใช้งำนด ำเนินกำรจัดกำรด้วยตัวเอง (Self 
Service) เพื่อใหร้หสัมีคณุภำพ รวมทัง้ในกรณีที่ผูใ้ชง้ำนก ำหนดรหสัผ่ำนไม่เป็นไปตำมขอ้ก ำหนดดงักล่ำว 
ระบบตอ้งไม่อนุญำตกำรใชร้หัสผ่ำนนั้นพรอ้มแจง้ให้ผู้ใช้งำนเปล่ียนรหัสผ่ำนใหม่จนกว่ำกำรก ำหนด
รหสัผ่ำนจะเป็นไปตำมขอ้ก ำหนด 

5.4.4 กำรใชง้ำนโปรแกรมอรรถประโยชน ์(Use of Privileged Utility Programs) 
(1) โปรแกรมอรรถประโยชน์ส ำหรับระบบปฏิบัติกำร (OS Utilities Programs) ซึ่งติดตั้งมำพร้อมกับ

ระบบปฏิบตัิกำรอยู่แลว้ ไดแ้ก่ โปรแกรมจดักำรไฟล ์(File Explorer) โปรแกรมยกเลิกกำรติดตัง้โปรแกรม 

(Uninstaller) โปรแกรมสแกนดิสก ์(Disk Scanner) โปรแกรมจดัเรียงพืน้ที่จดัเก็บบขอ้มลูบนฮำรด์ไดรฟ์ 

(Hard Drive) โปรแกรมรกัษำหนำ้จอ (Screen Saver) เป็นโปรแกรมที่อนุญำตใหผู้ใ้ชง้ำนใชง้ำนได ้กำร

ใชโ้ปรแกรมอรรถประโยชนท์ี่อำจละเมิดมำตรกำรควำมมั่นคงปลอดภยัของระบบตอ้งมีกำรขออนมุตัิจำก

หัวหน้ำสำยงำน และ ตอ้งไดร้ับกำรตรวจสอบ จำกฝ่ำยเทคโนโลยีสำรสนเทศ ตอ้งมีกำรจ ำกัดและ

ควบคมุกำรใชอ้ย่ำงใกลช้ิด 

(2) ผูดู้แลระบบคอมพิวเตอรต์อ้งควบคมุกำรติดตัง้และใชง้ำนโปรแกรมอรรถประโยชนอ์ื่นๆ ซึ่งเป็นโปรแกรม

ที่ช่วยใหเ้ครื่องคอมพิวเตอรท์ ำงำนไดอ้ยำ่งมีประสิทธิภำพ เช่น โปรแกรมบีบอดัไฟล ์(File Compression) 

โปรแกรมไฟรว์อลล ์(Firewall) โปรแกรมป้องกนัไวรสั (Antivirus Program) เป็นตน้ 

5.4.5 กำรควบคมุกำรเขำ้ถึงรหสัตน้ฉบบัของโปรแกรม (Access Control to Program Source Code) 
(1) ผูพ้ฒันำระบบเทคโนโลยีสำรสนเทศตอ้งจดัใหม้ีกำรควบคมุกำรเขำ้ถึง Source Code ของระบบท่ีใชง้ำน

จรงิหรือใหบ้รกิำร เช่น 

● ไม่ควรเก็บ Source Code ไวใ้นเครื่องที่ใชง้ำนจรงิและตอ้งเก็บ Source Code ไวใ้นท่ีที่ปลอดภยั 

● ตอ้งไม่เก็บ Source Code ที่อยู่ในระหว่ำงท ำกำรทดสอบรวมไวก้บั Source Code ที่ใชง้ำนไดจ้รงิแลว้ 

5.4.6 กำรควบคุมกำรเขำ้ถึงขอ้มลูและอุปกรณใ์นกำรประมวลผลขอ้มลูและกำรควบคมุกำรติดตัง้ซอฟตแ์วรล์ง
ไปยงัระบบคอมพิวเตอรแ์ม่ข่ำยที่ใหบ้รกิำร 

(1) ผูดู้แลระบบคอมพิวเตอรเ์ป็นผูท้  ำหนำ้ที่ด  ำเนินกำรเปล่ียนแปลงต่อระบบคอมพิวเตอรแ์ม่ข่ำย (Server) 

ในกำรแกไ้ขหรือเปลี่ยนแปลงค่ำต่ำงๆ ของโปรแกรมระบบ (System Software) 

(2) ผูดู้แลระบบคอมพิวเตอรต์อ้งจดัท ำคู่มือปฏิบตัิในกำรตรวจสอบระบบคอมพิวเตอรแ์ม่ข่ำยและในกรณีที่

พบว่ำมีกำรใชง้ำนหรือเปล่ียนแปลงค่ำในลกัษณะผิดปกติจะตอ้งด ำเนินกำรแกไ้ขรวมทัง้มีกำรรำยงำนให้

เจำ้ของระบบเทคโนโลยีสำรสนเทศทรำบทนัที 

(3) ผูด้แูลระบบคอมพิวเตอรต์อ้งเปิดใชบ้รกิำรเท่ำที่จ  ำเป็นเท่ำนัน้ 
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(4) กำรติดตั้งหรือปรับปรุงซอฟตแ์วรข์องระบบคอมพิวเตอรแ์ม่ข่ำยตอ้งมีกำรขออนุมัติจำกผู้อ  ำนวยกำร

สำรสนเทศและ/หรือผูด้แูลระบบท่ีไดร้บัมอบหมำย 

(5) ในกำรทดสอบระบบเทคโนโลยีสำรสนเทศก่อนกำรใชง้ำนจริง ผูพ้ฒันำระบบเทคโนโลยีสำรสนเทศ ตอ้ง

ท ำกำรทดสอบโปรแกรมบนระบบคอมพิวเตอรแ์ม่ข่ำยที่ผูด้แูลระบบคอมพิวเตอรจ์ดัไวส้  ำหรบักำรทดสอบ

เท่ำนัน้ 

(6) ให้ผู้ดูแลระบบคอมพิวเตอรเ์ป็นผู้ติดตั้งระบบเทคโนโลยีสำรสนเทศที่ไดจ้ำกกำรพัฒนำลงบนระบบ

คอมพิวเตอรแ์ม่ข่ำยเพื่อเปิดใหบ้รกิำรแก่ผูใ้ชง้ำน 

(7) ผู้ดูแลระบบคอมพิวเตอรต์อ้งจัดเก็บซอฟตแ์วรเ์วอรช์ั่นเก่ำและข้อมูลที่เก่ียวข้องกับระบบเทคโนโลยี

สำรสนเทศเดิมและขั้นตอนกำรปฏิบตัิที่เก่ียวขอ้งของระบบเทคโนโลยีสำรสนเทศ ในกรณีที่จ  ำเป็นตอ้ง

กลบัไปใชซ้อฟตแ์วรเ์วอรช์ั่นเก่ำเหล่ำนัน้ 

(8) ผูแ้ลระบบคอมพิวเตอรต์อ้งเปิดเฉพำะพอรต์กำรเชื่อมต่อที่จ  ำเป็นต่อกำรใหบ้รกิำรเท่ำนัน้  

5.4.7 กำรจ ำกัดระยะเวลำกำรเชื่อมต่อ (Limitation of Connection Time) เพื่อใหม้ีควำมมั่นคง ปลอดภัยมำก
ขึน้ส ำหรบัระบบเทคโนโลยีสำรสนเทศ ที่มีควำมส ำคญัหรือมีควำมเส่ียงสงูใหป้ฏิบตัิดงันี ้

(1) ผูดู้แลจัดกำรระบบงำนตอ้งก ำหนดใหม้ีกำรยุติกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศ (Session Time-
out) เมื่อมีกำรว่ำงเวน้จำกกำรใชง้ำนในระยะเวลำหนึ่งอย่ำงนอ้ย 15 นำทีหรือตำมควำมเหมำะสมแก่
ระบบเทคโนโลยีสำรสนเทศนัน้ๆ 

(2) ผูดู้แลระบบงำนตอ้งจ ำกัดระยะเวลำกำรเชื่อมต่อ (Limitation of Connection Time) ส ำหรบักำรใชง้ำน
ระบบเทคโนโลยีสำรสนเทศที่มีควำมเหมำะสมแก่ระบบเทคโนโลยีสำรสนเทศนัน้ 

หมวดที ่6 การเข้ารหัสขอ้มูล (Cryptography) 

6.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ จัดใหม้ีแนวปฏิบัติกำรเขำ้รหัสขอ้มลูและกำรบริหำรจัดกำรกุญแจเขำ้รหัสขอ้มลูที่
สอดคลอ้งกบัแนวปฏิบตัิเรื่องระดบัชัน้ขอ้มลูเทคโนโลยีสำรสนเทศ (Information Classification) โดยครอบคลมุถึง 

6.1.1 ประเภทขอ้มลูส ำคญัที่ตอ้งไดร้บักำรเขำ้รหัสและช่องทำงกำรส่ือสำรที่ใชร้บัส่งขอ้มลูส ำคญักับภำยนอก
เป็นอย่ำงนอ้ย 

6.1.2 วิธีกำรเขำ้รหสัขอ้มลูโดยใชม้ำตรฐำนกำรเขำ้รหสัขอ้มลูที่เชื่อถือไดแ้ละเป็นมำตรฐำนสำกล มีกำรทบทวน
ประสิทธิภำพของวิธีกำรเขำ้รหสัขอ้มลูอย่ำงสม ่ำเสมอเพื่อใหม้ั่นใจว่ำวิธีกำรเขำ้รหสัขอ้มลูที่ใชง้ำนยงัคงมี
ควำมแข็งแรงเพียงพอ 

6.1.3 กระบวนกำรบรหิำรจดักำรกญุแจเขำ้รหสัขอ้มลู (Key Management) ที่มีควำมรดักมุ ปลอดภยั ครอบคลมุ
ตัง้แต่ กำรสรำ้งและติดตัง้ กำรจดัเก็บ และกำรยกเลิกกญุแจเขำ้รหสัขอ้มลู 

7  
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หมวดที ่7 การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

7.1 ควำมมั่นคงปลอดภยัของพืน้ท่ีปฏิบตัิงำน (Secure Areas) 
7.1.1  กำรก ำหนดบรเิวณหรือพืน้ท่ีที่ตอ้งมีกำรรกัษำควำมมั่นคงปลอดภยัทำงกำยภำพ (Secure Area) 

(1) ก ำหนดใหพ้ืน้ท่ีศนูยข์อ้มลู พืน้ท่ีจดัเก็บขอ้มลู พืน้ท่ีท ำงำนของผูด้แูลระบบฯ พืน้ท่ีติดตัง้อปุกรณเ์ครือข่ำย

และพืน้ท่ีติดตัง้อปุกรณค์อมพิวเตอรส์ ำหรบัผูใ้ชง้ำนเป็นพืน้ท่ีควบคมุเฉพำะ 

7.1.2  กำรควบคมุกำรเขำ้-ออกทำงกำยภำพ (Physical Entry Controls) 
(1) มำตรกำรรกัษำควำมปลอดภยัทำงกำยภำพและมำตรกำรควบคมุบุคคล ผ่ำนเขำ้-ออกของพืน้ที่ควบคมุ

และพืน้ท่ีควบคมุเฉพำะใหเ้ป็นไปตำมประกำศบรษิัทฯ 

(2) ก ำหนดมำตรกำรรกัษำควำมปลอดภยัทำงกำยภำพและมำตรกำรควบคมุบคุคล ผ่ำนเขำ้-ออกพืน้ท่ีศนูย์

ขอ้มลู (Data Center) เพิ่มเติมดงันี ้

• พืน้ท่ีศนูยข์อ้มลู (Data Center) ตอ้งมีระบบควบคมุกำรเขำ้-ออก เพื่อพิสจูนต์วัตนของผูใ้ชพ้ืน้ที่

ศนูยข์อ้มลู (Data Center) เฉพำะผูม้ีหนำ้ที่เก่ียวขอ้ง 

• มีระบบบนัทึกกำรเขำ้-ออกพืน้ท่ีศนูยข์อ้มลู (Data Center) และตอ้งบนัทึกรำยละเอียดเก่ียวกบั

บคุคล เวลำผ่ำนเขำ้- ออก แลว้เหตผุลหรือควำมจ ำเป็นของกำรเขำ้ใชง้ำน 

• กรณีบุคคลภำยนอกมีควำมจ ำเป็นตอ้งเข้ำ-ออกพืน้ที่ศูนย์ข้อมูล (Data Center) ตอ้งไดร้ับ

อนุญำตจำกผูอ้  ำนวยกำรฝ่ำยเทคโนโลยีสำรสนเทศ และ/หรือผูบ้ริหำรที่ไดร้บัมอบหมำย และ

ผู้ดูแลระบบคอมพิวเตอร์ต้องอยู่กับบุคคลภำยนอกตลอดระยะเวลำกำรปฏิบัติงำนของ

บุคคลภำยนอก ตอ้งตรวจสอบเหตุผลและควำมจ ำเป็น ก่อนที่จะอนุญำต หรือไม่อนุญำตให้

บุคคลเขำ้พืน้ที่เป็นกำรชั่วครำว ตอ้งมีกำรบันทึกขอ้มูลกำรเขำ้ออกหอ้งคอมพิวเตอรแ์ม่ข่ำย 

(Data Center) ของบคุคลภำยนอกทกุครัง้ พรอ้มทัง้จดัเก็บบนัทึกดงักล่ำวไวอ้ย่ำงนอ้ย 1 ปี 

• หำ้มถ่ำยภำพ สบูบหุร่ี น ำอำหำรและเครื่องดื่มเขำ้มำในบรเิวณศนูยข์อ้มลู (Data Center) 
 

7.1.3  ก ำหนดมำตรกำรกำรเขำ้-ออกทำงกำยภำพเพิ่มเติมของพืน้ที่ควบคุมเฉพำะในส่วนของพืน้ที่ติดตัง้อุปกรณ์
คอมพิวเตอรส์ ำหรบัผูใ้ชง้ำนดงันี ้

(1) ผูใ้ชง้ำนตอ้งไม่เปิดประตูส ำนกังำนทิง้ไวห้รือยินยอมใหบุ้คคลอื่นติดตำมเขำ้ภำยในพืน้ที่ส  ำนกังำนโดย

เด็ดขำด เวน้แต่บคุคลอื่นนัน้สำมำรถแสดงบตัรประจ ำตวั หรือบตัรผูม้ำติดต่อได ้เพื่อเป็นกำรป้องกนักำร

เขำ้ถึงพืน้ที่ส  ำนักงำนและพืน้ที่ควบคุมควำมมั่นคงปลอดภัยโดยบุคคลที่ไดร้บัอนุญำตไม่สำมำรถโอน

กรรมสิทธ์ิหรือหยิบยืมใชง้ำนแทนกนัได ้

(2) ผูใ้ชง้ำนตอ้งปิดล็อคตูเ้ซฟ ตูเ้อกสำร ลิน้ชัก และตูอุ้ปกรณต์่ำงๆ อย่ำงเหมำะสม โดยกุญแจที่ปิดล็อค

ดงักล่ำวจะตอ้งถกูเก็บรกัษำไวอ้ย่ำงปลอดภยั 



25 
เอกสารฉบบันี้ส าหรบัใช ้ภายในเท่านัน้                                                                                                             SP-IT001/2025 

 

(3) ผูใ้ชง้ำนตอ้งไม่ทิง้ขอ้มลู ส่ือบนัทึก และอปุกรณท์ี่จดัเก็บขอ้มลูลบัไวบ้นโต๊ะท ำงำน ในหอ้งประชมุ หรือใน

ตูท้ี่ไม่ไดล็้อกกญุแจโดยเด็ดขำด 

7.1.4  ก ำหนดมำตรกำรกำรเขำ้-ออกทำงกำยภำพของพืน้ท่ีควบคมุที่เป็นพืน้ท่ีขนส่งและส่งมอบเพิ่มเติมดงันี ้
(1) ผูดู้แลอำคำรและสถำนที่ตอ้งจ ำกัดกำรเขำ้ถึงพืน้ที่หรือบริเวณที่มีกำรส่งมอบหรือขนถ่ำยอุปกรณเ์พื่อ

ป้องกนักำรเขำ้ถึงโดยไม่ไดร้บัอนญุำต 

(2) จดัพืน้ท่ีส่งมอบไวใ้นบรเิวณต่ำงหำกเพื่อหลีกเล่ียงกำรเขำ้ถึงพืน้ท่ีอื่นๆ ภำยในบรษิัทฯ 

(3) ตรวจนบัและลงทะเบียนหรือขึน้บญัชีคมุอปุกรณท์ี่ส่งมอบโดยผูถ้กูจำ้ง ผูข้ำย หรือผูใ้หบ้รกิำรภำยนอก 

7.1.5 กำรป้องกันภัยพิบัติและภัยคุกคำมจำกภำยนอก (Protecting Against External and Environment) เพื่อ
ประโยชนใ์นกำรรกัษำควำมปลอดภยัสถำนท่ีติดตัง้และเก็บทรพัยสิ์นเทคโนโลยีสำรสนเทศ ตอ้งจดัใหม้ีกำร
ป้องกันต่อภยัคกุคำมต่ำงๆ ไดแ้ก่ อคัคีภยั ควำมไม่สงบของบำ้นเมือง หรือหำยนะอื่นๆ ทัง้ที่เกิดจำกมนษุย์
และธรรมชำติ พรอ้มทัง้ใหท้ดสอบระบบรกัษำควำมปลอดภยัภำยในขอบเขตของระบบบรหิำรจดักำรควำม
มั่นคงปลอดภยัเทคโนโลยีสำรสนเทศ อย่ำงนอ้ยปีละ 1 ครัง้ 

 

7.2 ควำมมั่นคงปลอดภยัของอปุกรณ ์(Equipment) ดงันี ้
7.2.1 กำรจดัตัง้และกำรป้องกนัอปุกรณ ์(Equipment Setting and Protection) 

(1) จัดวำงอุปกรณใ์นพืน้ที่หรือบริเวณที่เหมำะสมเพื่อใหเ้กิดควำมเป็นระเบียบเรียบรอ้ย และไม่เกิดควำม

เส่ียงจำกควำมรอ้น แสงแดด ฝุ่ นละออกและควำมชืน้ 

(2) อปุกรณท์ี่มีควำมส ำคญัใหแ้ยกเก็บไวอ้ีกพืน้ท่ีหน่ึงที่มีควำมมั่นคงปลอดภยั 

(3) ด ำเนินกำรตรวจสอบสภำพแวดลอ้มภำยในบริเวณหรือพืน้ที่ที่มีระบบเทคโนโลยีสำรสนเทศ อยู่ภำยใน 

เพื่อหอ้งกนัควำมเสียหำยต่ออปุกรณ ์ตรวจสอบระดบัอณุหภมูิ ควำมชืน้ ใหอ้ยู่ในระดบัปกติ 

(4) ไม่น ำอุปกรณ์เทคโนโลยีสำรสนเทศ  ข้อมูลเทคโนโลยีสำรสนเทศ  หรือซอฟต์แวรอ์อกจำกสถำนที่

ปฏิบตัิงำนของบรษิัทโดยมิไดร้บัอนญุำติ 

7.2.2 กำรดแูลอปุกรณต์่ำง ๆ (Supporting Utilities) 
(1) ระบบสนับสนุนกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศ ที่เพียงพอต่อควำมตอ้งกำรใชง้ำนโดยใหม้ี

ระบบดงัต่อไปนี ้ระบบส ำรองกระแสไฟฟ้ำ (UPS) เครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง (Generator) ระบบ

ระบำยอำกำศ ระบบปรบัอำกำศ และควบคมุควำมชืน้ ระบบดงัเพลิง ระบบกลอ้งวงจรปิด 

(2) ให้มีกำรตรวจสอบหรือทดสอบระบบสนับสนุนเหล่ำนีอ้ย่ำงสม ่ำเสมอเพื่อให้มั่นใจไดว้่ำระบบท ำงำน

ตำมปกติ และลดควำมเส่ียงจำกกำรลม้เหลวในกำรท ำงำนของระบบ 

7.2.3 กำรเดินสำยไฟและสำยเคเบิล (Cabling Security) ฝ่ำยเทคโนโลยีสำรสนเทศ มีกำรดแูลใหก้ำรติดตัง้และ
กำรบ ำรุงรกัษำสำยไฟและสำยส่ือสำรในพืน้ท่ีปฏิบตัิงำนและหอ้งคอมพิวเตอรเ์ป็นไปตำมมำตรฐำนควำม
ปลอดภยัอตุสำหกรรม เพื่อป้องกนัไม่ใหม้ีกำรเขำ้ถึงหรือดกัจบัขอ้มลู หรือเกิดควำมเสียหำยทำงกำยภำพ 
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7.2.4 กำรดแูลรกัษำอปุกรณ ์(Equipment Maintenance) 
(1) ฝ่ำยเทคโนโลยีสำรสนเทศ มีกำรควบคมุดแูลใหอ้ปุกรณร์ะบบเทคโนโลยีสำรสนเทศ หลกัทัง้หมดซึ่งใชใ้น

กำรประมวลผลในระดับปฏิบตัิกำร รวมถึงอุปกรณส์นับสนุนกกำรท ำงำนไดร้บักำรบ ำรุงรกัษำอุปกรณ์

ตำมรอบระยะเวลำที่ผู้ผลิตแนะน ำ เพื่อให้อุปกรณ์ท ำงำนไดอ้ย่ำงต่อเนื่องและอยู่ในสภำพที่มีควำม

สมบรูณพ์รอ้มใชง้ำน 

(2) ฝ่ำยเทคโนโลยีสำรสนเทศ มีกำรควบคุมใหม้ีกำรบนัทึกกิจกรรมกำรบ ำรุงอุปกรณ ์รวมถึงบนัทึกปัญหำ

และขอ้บกพรอ่งของอุปกรณท์ี่พบ เพื่อใชใ้นกำรประเมินและปรบัปรุงอปุกรณใ์หอ้ยู่ในสภำพพรอ้มใชง้ำน

เสมอ 

7.2.5 กำรน ำสินทรพัยข์ององคก์รออกนอกส ำนกังำน (Removal of Asset) 
(1) ผูท้  ำหนำ้ที่ก ำกบัดแูลพืน้พืน้ท่ีที่ตอ้งกำรรกัษำควำมมั่นคงปลอดภยัและอำคำรสถำนท่ี ตอ้งไม่อนญุำตให้

น ำอุปกรณ์เทคโนโลยีสำรสนเทศ ออกจำกองค์กร ยกเว้นจะมีกำรอนุญำตให้น ำออกโดยผู้ที่ได้รับ

มอบหมำยในกำรอนญุำตใหน้ ำทรพัยสิ์นออก 

(2) ผูใ้ชง้ำน ตอ้งไม่น ำอุปกรณเ์ทคโนโลยีสำรสนเทศ  ขอ้มลูเทคโนโลยีสำรสนเทศ  หรือซอฟตแ์วรอ์อกนอก

องคก์ร ยกเวน้จะไดร้บัอนญุำตจำกผูท้ี่ไดร้บัมอบผูม้ำยในกำรอนญุำตใหน้ ำทรพัยสิ์นออก 

(3) ฝ่ำยเทคโนโลยีสำรสนเทศ  ตอ้งก ำหนดขัน้ตอนปฏิบตัิส ำหรบักำรน ำทรพัยสิ์นออกนอกส ำนกังำนอย่ำง

เป็นลำยลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจุบนัเสมอ รวมถึงส่ือสำรใหผู้ใ้ชง้ำนภำยในองคก์รรบัทรำบ

และปฏิบตัิตำม 

7.2.6 กำรป้องกันอุปกรณ์และสินทรัพย์เทคโนโลยีสำรสนเทศ ที่ ใช้งำนอยู่นอกหน่วยงำน (Security of 
Equipment and asset Off-Premises) 

(1) ก ำหนดใหผู้บ้ริหำรระดับฝ่ำยขึน้ไป เป็นผูม้ีอ  ำนำจในกำรอนุญำตใหน้ ำอุปกรณเ์ทคโนโลยีสำรสนเทศ 

ขององคก์รไปใชง้ำนภำยนอกส ำนกังำน และตอ้งก ำหนดใหม้ีกำรป้องกันอุปกรณเ์ทคโนโลยีสำรสนเทศ 

ต่ำงๆ ท่ีใชง้ำนอยู่ภำยนอกส ำนกังำนเพื่อไม่ใหเ้กิดควำมเสียหำยตอ่อปุกรณ ์โดยพิจำรณำจำกควำมเส่ียง

ที่อำจเกิดขึน้กบัอปุกรณเ์หล่ำนัน้ 

(2) ฝ่ำยเทคโนโลยีสำรสนเทศ  ตอ้งก ำหนดมำตรำกำรควำมมั่นคงปลอดกันในกำรควบคุมทรพัยสิ์นท่ีใชง้ำน

อยู่ภำยนอกส ำนกังำน  เพื่อป้องกนัควำมเส่ียงจำกกำรน ำอปุกรณท์รพัยสิ์บขององคก์รออกไปใชง้ำน 
 

7.2.7 กำรจดักำรอปุกรณห์รือกำรน ำอปุกรณก์ลบัมำใชใ้หม่ (Secure Disposal or Re-use of Equipment) 
(1) ผูใ้ชง้ำน ตอ้งตรวจสอบอุปกรณท์ี่มีส่ือบนัทึกขอ้มลูเพื่อใหม้ั่นใจว่ำขอ้มลูเทคโนโลยีสำรสนเทศ ที่ส  ำคญั

หรือซอฟตแ์วรลิ์ขสิทธ์ิท่ีอยู่ภำยในส่ือบนัทึกขอ้มลูไดม้ีกำรลบ ยำ้ย หรือท ำลำยอย่ำงเหมำะสมตำมล ำดบั

ขัน้ควำมลบัขอ้มลู ก่อนที่จะท ำลำยหรือจ ำหน่ำยอปุกรปกรณห์รือน ำอปุกรณก์ลบัมำใชใ้หม่ 
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(2) ฝ่ำยเทคโนโลยีสำรสนเทศ  ตอ้งจดัท ำชัน้ตอนปฏิบตัิส ำหรบักำรท ำรำยขอ้มลูหรือหรือทรพัยสิ์นเทคโนโลยี

สำรสนเทศ  และมำตรกำรส ำหรบักำรท ำลำยขอ้มลูเพื่อน ำอุปกรณเ์ทคโนโลยีสำรสนเทศ กลบัมำใชง้ำน

ซ ำ้ โดยตอ้งมีควำมสอดคลอ้งกบักำรจดัล ำดบัชัน้ควำมลบัขอ้มลู และตอ้งก ำหนดผูร้บัผิดชอบในกำรท ำ

หนำ้ที่ท  ำลำยขอ้มลูเทคโนโลยีสำรสนเทศ ที่ไม่จ ำเป็นต่อกำรด ำเนินกิจกำรขององคก์รซึ่งจดัเก็บอยู่บนส่ือ

บนัทึกขอ้มลู 

7.2.8 กำรป้องกนัอปุกรณข์องผูใ้ชง้ำนท่ีไม่มีผูด้แูล (Unattended User Equipment) 
(1) ผูใ้ชง้ำนตอ้งออกจำกระบบเทคโนโลยีสำรสนเทศ โดยทันทีเมื่อเสร็จสิน้กำรปฏิบัติงำน และปิดเครื่อง

คอมพิวเตอรท์กุครัง้เมื่อเสรจ็สิน้กำรปฏิบตัิงำนประจ ำวนั 

(2) ผูใ้ชง้ำนตอ้งล็อคอปุกรณเ์มื่อไม่ไดใ้ชง้ำนหรือปล่อยทิง้ไวโ้ดยไม่ไดด้แูลชั่วครำว 

(3) ผูใ้ชง้ำนตอ้งปิด ล็อกพืน้ท่ีเพื่อจดัเก็บอปุกรณใ์นสถำนท่ีปลอดภยัเมื่อไม่มีกำรใชง้ำน 

(4) ก ำหนดใหเ้ครื่องคอมพิวเตอรพ์กัหนำ้จอเมื่อไม่มีผูใ้ชง้ำนนำนเกินกว่ำ 15 นำที และมีกำรใส่รหสัผ่ำนใน

กำรเขำ้ถึงใหม่อีกครัง้ 
 

7.2.9 กำรควบคมุกำรไม่ทิง้สินทรพัยเ์ทคโนโลยีสำรสนเทศ ที่ส  ำคญัไวใ้นที่ไม่ปลอดภยั (Clear Desk and Clear 
Screen Policy) ผู้ควบคุมระบบตอ้งควบคุมให้มีกำรล็อคหน้ำจอคอมพิวเตอรเ์มื่อไม่ไดใ้ช้งำน (Clear 
Screen) เช่น กำรตัดออกจำกระบบ (Session time out) และกำรล็อคหนำ้จอ (Lock Screen) อัตโนมัติ
เป็นตน้ 

หมวดที ่8 การรักษาความม่ันคงปลอดภัยในการปฏิบัตงิานด้านเทคโนโลยีสารสนเทศ (IT Operations Security) 

8.1 หนำ้ที่ควำมรบัผิดชอบและกำรปฏิบตัิงำน (Operation Procedures and Responsibilities) 
8.1.1 ขัน้ตอนกำรปฏิบตัิงำนใหเ้ป็นลำยลกัษณอ์กัษร (Document Operating Procedures) 

(1) ผูดู้แลระบบฯตอ้งจดัท ำเอกสำรวิธีปฏิบัติที่เหมำะสมส ำหรบัแต่ละระบบเทคโนโลยีสำรสนเทศ ที่อยู่ใน

ควำมรบัผิดชอบของตนและประกำศใหผู้ป้ฏิบตัิงำนทรำบ 

(2) ผูด้แูลระบบฯ ตอ้งปรบัปรุงเอกสำรวิธีปฏิบตัิตำมควำมเหมำะสมต่อสภำวะแวดลอ้มกำรปฏิบตัิงำน 

(3) ผูดู้แลระบบฯ มีกำรป้องกนัมิใหข้อ้มลูหรือเอกสำรเก่ียวกับระบบเทคโนโลยีสำรสนเทศ ถูกเขำ้ถึงโดยมิได้

รบัอนญุำต 
 

8.2 กำรจดักำรกำรเปล่ียนแปลง (Change Management) 
จดัท ำขึน้เพื่อเป็นแนวทำงปฏิบตัิส ำหรบักำรควบคมุติดตำมกำรเปล่ียนแปลงหรือแกไ้ขใหด้  ำเนินกำรผ่ำนระบบที่ถกู
จดัเตรียมไวแ้ละช่วยลดผลกระทบหรือใหเ้กิดผลกระทบนอ้ยที่สดุโดยมีแผนงำนในกำรกูค้ืนหรือยอ้นกลบัสู่สถำนะตัง้
ตน้ในกรณีที่กำรด ำเนินกำรเปล่ียน (Rollout) นัน้ไม่สำมำรถด ำเนินกำรส ำเรจ็หรือเกิดขอ้ผิดพลำดขึน้ 
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8.3 กำรจดักำรขีดควำมสำมำรถ (Capacity Management) 
8.3.1 เพื่อใชเ้ป็นมำตรฐำนกำรตัง้ค่ำของระบบปฏิบตัิกำร ระบบฐำนขอ้มลูและอุปกรณเ์ครือข่ำยส่ือสำรต่ำงๆ 

อย่ำงเป็นลำยลกัษณอ์กัษร 
8.3.2 มีกำรประเมินแนวโน้มกำรใช้ทรัพยำกรด้ำนเทคโนโลยีสำรสนเทศสอดคล้องกับกำรประมำณกำร

(Forecasting)ปริมำณธุรกรรมและปริมำณลูกคำ้ในภำวะปกติและภำวะวิกฤตที่อำจจะเกิดขึน้ทั้งใน
ปัจจบุนัและอนำคต เพื่อวำงแผนรองรบักำรใชง้ำนในอนำคต (capacity planning)โดยครอบคลมุทัง้ระบบ
หลกัและระบบส ำรอง 

8.3.3 มีกระบวนกำรหรือแนวทำงในกำรขยำยขีดควำมสำมำรถของระบบและโครงสรำ้งพืน้ฐำนดำ้นเทคโนโลยี
สำรสนเทศ ใหท้นัต่อควำมตอ้งกำรใชง้ำน และกำรรองรบักำรพรอ้มท ำงำนโดยอตัโนมตัิเมื่อเกดิเหตฉุกุเฉิน 
รวมทั้งมีกระบวนกำรหรือเครื่องมือในกำรติดตำมประสิทธิภำพและควำมเพียงพอของกำรใชท้รัพยำกร
ดำ้นเทคโนโลยีสำรสนเทศของระบบ 

8.3.4 มีกำรก ำหนดตวัชีว้ดักำรใชท้รพัยำกรดำ้นเทคโนโลยีสำรสนเทศ (threshold และ trigger) ในระดบัต่ำงๆ 
เช่นตัวชี ้วัดด้ำนควำมพรอ้มใช้(Availability) ขีดควำมสำมำรถ (Capacity) ประสิทธิภำพกำรท ำงำน 
(Performance) ของระบบและโครงสรำ้งพืน้ฐำนดำ้นเทคโนโลยีสำรสนเทศ เป็นตน้โดยครอบคลุมกำร
เชื่อมต่อตั้งแต่ช่องทำงกำรให้บริกำรจนถึงระบบประมวลผล รวมถึงผู้ให้บริกำรภำยนอก  (End-t-
end)เพื่อใหม้ีกำรแจง้เตือนผูเ้ก่ียวขอ้งอย่ำงทนัท่วงทีและสำมำรถวิเครำะหปั์ญหำและแนวทำงกำรรบัมือที่
เหมำะสม รวมถึงกำรประสำนงำนกบัหน่วยงำนทัง้ภำยในและภำยนอกกรณีเกิดเหตขุดัข้องo-end)เพื่อให้
มีกำรแจง้เตือนผูเ้ก่ียวขอ้งอย่ำงทนัท่วงทีและสำมำรถวิเครำะหปั์ญหำและแนวทำงกำรรบัมือที่เหมำะสม 
รวมถึงกำรประสำนงำนกบัหน่วยงำนทัง้ภำยในและภำยนอกกรณีเกิดเหตขุดัขอ้ง 

8.3.5 ผู้ดูแลระบบฯต้องเฝ้ำติดตำมสังเกตกำรใช้งำนทรัพยำกรเทคโนโลยีสำรสนเทศ  และมีกำรติดตำม
ประเมินผลกำรติดตำมสงัเกตดงักล่ำวอย่ำงสม ่ำเสมอ โดยครอบคลมุทัง้ระบบหลกัและระบบส ำรอง เพื่อ
วำงแผนบริหำรทรัพยำกรเทคโนโลยีสำรสนเทศ ให้รองรับกำรปฏิบัติงำนในอนำคตอย่ำงเหมำะสม 
(Capacity Planning) อย่ำงนอ้งปีละ 1 ครัง้ 

8.3.6 ก ำหนดกระบวนกำรด ำเนินงำน เพื่อรบัมือเหตกุำรณก์ำรใชท้รพัยำกรดำ้นเทคโนโลยีสำรสนเทศหรือกำรใช้
ประสิทธิภำพของระบบงำนเกินขีดจ ำกัดของตวัชีว้ดัที่ก ำหนดไวเ้ช่นกำรจ ำกัดกำรใหบ้ริกำรบำงช่องทำง 
หรือตดักำรเชื่อมต่อกับผูใ้หบ้ริกำรหรือบคุคลภำยนอกที่มีผลกระทบต่อระบบ เช่นสถำบนักำรเงินผูร้บัโอน
เงินผูใ้หบ้รกิำร Bill Payment เป็นตน้ 

8.3.7 จัดท ำรำยงำนควำมเพียงพอของทรพัยำกรดำ้นเทคโนโลยีสำรสนเทศน ำเสนอต่อคณะกรรมกำรที่ไดร้บั
มอบหมำยหรือผูบ้ริหำรระดบัสูงที่เก่ียวขอ้งรบัทรำบอย่ำงสม ่ำเสมอ เพื่อใหม้ีกำรก ำกับดูแลควำมพรอ้ม 
และควำมเพียงพอของระบบในกำรรองรบักำรใหบ้ริกำรทำงธุรกิจไดอ้ย่ำงต่อเนื่องรวมทั้งเพื่อพิจำรณำ
แนวทำงลดควำมเส่ียงไดท้นักำร 
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8.4 กำรบรหิำรจดักำรกำรตัง้ค่ำระบบ (System Configuration) 
8.4.1 กระบวนกำรในกำรควบคุมหรือแกไ้ขเปล่ียนแปลงกำรตัง้ค่ำของระบบที่ใชง้ำนจริง โดยจดัท ำ minimum 

baseline standard เพื่อใช้เป็นมำตรฐำนกำรตัง้ค่ำของระบบปฏิบัติกำร ระบบฐำนข้อมูลและอุปกรณ์
เครือข่ำยส่ือสำรต่ำงๆ อย่ำงเป็นลำยลกัษณอ์กัษร 

8.4.2 กำรจดัเก็บกำรเปล่ียนแปลงของกำรตัง้ค่ำระบบ (System Configuration Version Control)  
8.4.3 กำรเปล่ียนแปลงกำรตัง้ค่ำบนระบบที่ใหบ้ริกำรจริง ตอ้งผ่ำนกระบวนกำรบริหำรจดักำรกำรเปล่ียนแปลง 

เพื่อป้องกนัควำมเส่ียงหรือขอ้ผิดพลำดในกำรปฏิบตัิงำน 
8.4.4 กำรสอบทำนกำรตัง้ค่ำบนระบบท่ีใหบ้รกิำรจรงิอย่ำงสม ่ำเสมอ 
8.4.5 กำรขออนุมัติยกเว้น (Exception) กรณีมีควำมจ ำเป็นต้องตั้งค่ำที่ไม่เป็นไปตำมเอกสำรมำตรฐำน           

กำรตัง้ค่ำ 
 

8.5 กำรบรหิำรจดักำร Patch (Patch Management) 
8.5.1 กระบวนกำรควบคุมกำรติดตัง้ Patch ของระบบที่ใชง้ำนจริงทุกครัง้ก่อนน ำไปติดตัง้บนระบบที่ใหบ้ริกำร

จรงิ เพื่อใหส้ำมำรถติดตัง้ Patch ที่ส ำคญัในกำรรกัษำควำมปลอดภยัไดท้นักำรณ ์
8.5.2 กำรตรวจสอบควำมถกูตอ้งของ Patch และกำรประเมินควำมเส่ียงและควำมจ ำเป็นในกำรติดตัง้ Patch 
8.5.3 มีกำรทบทวนและปรบัปรุงกระบวนกำรบรหิำรจดักำร patch อย่ำงสม ่ำเสมอ 
8.5.4 กำรจดักำรเปล่ียนแปลงของกำรติดตัง้ Patch (Patch Version Control) โดยมีกำรรกัษำควำมปลอดภยัที่

รดักมุเพียงพอ 
8.5.5 กำรทดสอบ Patch ก่อนน ำไปติดตัง้บนระบบที่ใหบ้ริกำรจริงและกำรอนุมตัิเพื่อติดตัง้ Patch บนระบบที่

ใหบ้ริกำรจริง กรณีมีเหตุผูผ้ลิตระบบงำนหรืออุปกรณย์ังไม่แจง้กำรปรบัปรุง security patch อย่ำงเป็น
ทำงกำรเพื่อปิดช่องโหว่ใหม่ๆ ที่เพิ่งคน้พบ บริษัทตอ้งจัดใหม้ีกำรควบคุมอื่นทดแทน เพื่อลดควำมเส่ียง
จำกกำรถกูโจมตีจำกช่องโหว่นัน้ๆ 
 

8.6 มำตรกำรป้องกนัโปรแกรมไม่ประสงคด์ี (Control Against Malware) 
8.6.1 เครื่องคอมพิวเตอรล์กูขำย และเครื่องคอมพิวเตอรแ์บบพกพำตอ้งไดร้บักำรติดตัง้โปรแกรมป้องกนัไวรสัที่

ได้รับกำร อัพเดทข้อมูลจำกเครื่องคอมพิวเตอรแ์ม่ข่ำยที่ให้บริกำรป้องกันไวรัส และต้องเปิดใช้งำน
ตลอดเวลำที่ใชเ้ครื่อง 

8.6.2 เครื่องคอมพิวเตอรแ์ม่ข่ำยที่ใหบ้รหิำรป้องกนัไวรสั ตอ้งมีกำรอพัเดทขอ้มลูล่ำสดุอยู่สมอ 
8.6.3 ผู้ใช้งำนต้องตรวจสอบไฟล์แนบที่มำกับจดหมำยอิเล็กทรอนิกส์ (e-mail) หรือไฟล์ที่ได้รับมำจำก

อินเทอรเ์น็ตดว้ยโปรแกรมป้องกนัไวรสัก่อนใชง้ำน 
8.6.4 หำ้มผูใ้ชง้ำนสรำ้ง เก็บ หรือเผยแพรโ์ปรแกรมไม่ประสงคด์ีเขำ้สู่ระบบคอมพิวเตอร ์ขอบบรษิัท 
8.6.5 หำ้มผูใ้ชง้ำนขดัขวำง หรือรบกวนกำรท ำงำนของซอฟตแ์วรป์้องกนัไวรสั 
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8.6.6 เครื่องคอมพิวเตอรแ์ม่ข่ำยทุกเครื่องใหปิ้ดฟังกช์ันกำรท ำงำนเชื่อมต่อกับอินเทอรเ์น็ต ยกเวน้ในกรณีที่
จ  ำเป็นตอ้งใชเ้ท่ำนั้น เพื่อเป็นกำรป้องกันไม่ใหโ้ปรแกรมไม่ประสงคด์ีมีผลกระทบกับขอ้มูลที่ส  ำคญับน
เครื่องคอมพิวเตอรแ์ม่ข่ำยเหล่ำนี ้
 

8.7 ก ำหนดกำรควบคุมกำรรักษำควำมปลอดภัยในอุปกรณ์ดำ้นเทคโนโลยีสำรสนเทศของบริษัทฯที่ใช้ปฏิบัติงำน 
(Endpoint) 
8.7.1 ก ำหนดเอกสำรมำตรฐำนกำรตัง้ค่ำ Security Baseline ส ำหรบัอปุกรณท์ี่ใชป้ฏิบตัิงำนทัง้อปุกรณด์งักล่ำว

เพื่อป้องกันควำมเส่ียงจำกโปรแกรมไม่ประสงคด์ี (Malware) และกำรรั่วไหลของขอ้มูล เช่น กำรติดตัง้
โปรแกรมที่ไดร้บัอนญุำต 

8.7.2 ก ำหนดกำรควบคุม เช่น กำรติดตัง้โปรแกรมป้องกันไวรสัหรือระบบตรวจจับกำรแฝงตวัของโปรแกรมไม่
ประสงคด์ี (Malware) และอพัเดทโปรแกรมอย่ำงสม ่ำเสมอมีกระบวนกำรหรือเครื่องมอืในกำรตรวจจบั คดั
กรองสกัดกั้น เพื่อป้องกันขอ้มูลส ำคัญรั่วไหล (Data Leakage Prevention: DLP) กำรควบคุมกำรใชส่ื้อ
บนัทึกขอ้มลูพกพำ (Removable Media) เป็นตน้ 
 

8.8 กำรน ำอุปกรณ์ส่วนตัว (Bring Your Own Device: BYOD) มำใช้ในกำรปฏิบัติงำนให้ฝ่ำยเทคโนโลยีสำรสนเทศ 
ก ำหนดกระบวนกำรบริหำรจดักำรอุปกรณส่์วนตวั ตัง้แต่กำรลงทะเบียน กำรต่ออำย ุและกำรยกเลิกใชง้ำน และจดั
ใหม้ีกำรทบทวนปีละ 2 ครัง้ 
 

8.9 กำรส ำรองขอ้มลู (Data Backup) 
8.9.1 ผูด้แูลระบบฯ ตอ้งจดัใหม้ีกำรส ำรองและทดสอบกำรกูค้นขอ้มลูอย่ำงนอ้งปีละ 1 ครัง้ 
8.9.2 ผูด้แูลระบบฯ ตอ้งจดัท ำบนัทึกกำรส ำรองขอ้มลู (Operation Logs) 
8.9.3 ผูดู้แลระบบฯ ตอ้งจัดท ำรำยงำนขอ้ผิดพลำด (Fault Logging) ที่เกิดจำกกำรส ำรองขอ้มลูรวมทัง้วิธีกำร

แกไ้ข 
8.9.4 ก ำหนดชนิดและช่วงเวลำของกำรส ำรองขอ้มลู พรอ้มทัง้ส่ือที่ใชเ้ก็บขอ้มลู โดยรูปแบบกำรส ำรองขอ้มลูมี 2 

ชนิด คือ กำรส ำรองขอ้มูลแบบเต็ม และกำรส ำรองขอ้มูลแบบเพิ่มส่วนต่ำงในกรณีพบปัญหำท ำใหไ้ม่
สำมำรถส ำรองขอ้มูลไดอ้ย่ำงครบถว้นสมบูรณใ์หผู้ดู้แล จัดกำรระบบงำนด ำเนินกำรแกไ้ขปัญหำ และ 
สรุปผลใหผู้บ้งัคบับญัชำทรำบ 

8.9.5 ผูใ้ชง้ำนตอ้งส ำรองขอ้มลูตำมควำมจ ำเป็นและเหมำะสมไวบ้นส่ือบนัทึกอื่น ๆ เป็นประจ ำทกุเดือน 
8.9.6 ผูใ้ชง้ำนตอ้งรกัษำส่ือบนัทึกขอ้มูลส ำรอง ไวใ้นสถำนที่ที่เหมำะสม ไม่เส่ียงต่อกำรรั่วไหลของขอ้มูล และ 

หำ้มน ำขอ้มลูไปเปิดเผยต่อบคุคลภำยนอกบรษิัทฯ โดยตัง้ใจ หรือไม่ตัง้ใจ 
หมำยเหต ุ: ผูด้แูลระบบฯ ตอ้งจดัท ำ Backup configuration baseline แต่ละ application เพื่อใชใ้นกำรตรวจสอบ

และเป็นมำตรฐำนในกำรปฏิบตัิงำน 
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8.10  กำรส ำรองขอ้มลู (Information Backup) 
8.10.1   ผูดู้แลระบบฯและเจำ้ของขอ้มลูท ำบญัชีรำยชื่อขอ้มลูที่มีควำมส ำคญัและปรบัปรุงบญัชีรำยชื่อใหม้ีควำม

ทนัสมยัอยู่เสมอ 
8.10.2 ผูด้แูลระบบฯก ำหนดชนิดของขอ้มลูที่มีควำมจ ำเป็นตอ้งส ำรองขอ้มลูไวอ้ย่ำงนอ้ยตอ้งประกอบดว้ยขอ้มูล

ในฐำนขอ้มลูของระบบเทคโนโลยีสำรสนเทศ หรือไฟลข์อ้มลูที่เก่ียวขอ้ง 
8.10.3 ผูด้แูลระบบฯ ก ำหนดควำมถ่ีในกำรส ำรอบขอ้มลู 

 

8.11  กำรจดัเก็บขอ้มลูบนัทึกเหตกุำรณแ์ละติดตำม (Logging and Monitoring) 
8.11.1 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ด ำเนินกำรจดัเก็บขอ้มลูบนัทึกเหตกุำรณแ์ละติดตำม (Event logging) ดงันี ้

จัดเก็บข้อมูลบันทึกเหตุกำรณ ์(Logging) ของเครื่องแม่ข่ำย ระบบงำน ระบบปฏิบัติกำร และอุปกรณ์
เครือข่ำยที่ส  ำคญั โดยครอบคลมุถึงกำรบนัทึกกำรเขำ้ถึงระบบ (Access Log) และกำรบนัทึกกิจกรรมกำร
ด ำเนินกำร (Activity Log) ที่ส ำคัญของผู้ใช้งำน รวมถึงกิจกรรมกำรดูแลระบบของผู้ปฏิบัติงำนดำ้น
เทคโนโลยีสำรสนเทศท่ีมีสิทธ์ิสงู ไวเ้ป็นหลกัฐำน เพื่อใหส้ำมำรถติดตำม และตรวจสอบกำรเขำ้ถึงและกำร
ใชง้ำนได ้และตอ้งก ำหนดใหม้ีกำรตรวจสอบขอ้มลู บนัทึกเหตุกำรณ ์(Log Review) อย่ำงสม ่ำเสมอ เพื่อ
วิเครำะหแ์ละตรวจหำเหตุกำรณเ์ก่ียวกับควำมมั่นคงปลอดภยัต่ำงๆ รวมทัง้ใหม้ีกำรวิเครำะหข์อ้มลู  ล็อก
ดงักล่ำวอย่ำงสม ่ำเสมอ และจดักำรแกไ้ขขอ้ผิดพลำดอย่ำงเหมำะสม รวมถึงป้องกนักำรปฏิเสธกำรรบัผิด 

8.11.2 ควบคุมใหอุ้ปกรณ์ในกำรบันทึกเหตุกำรณ ์และขอ้มูลบันทึกเหตุกำรณ ์(Log) ไดร้บักำรป้องกันจำกกำร
เขำ้ถึงหรือเปล่ียนแปลงโดยไม่ไดร้บัอนุญำต และมีรำยละเอียดที่ครบถว้นเพียงพอที่จะใชเ้ป็นหลกัฐำนใน
กำรตรวจสอบท่ีสำมำรถระบตุวับคุคลผูก้ระท ำไดแ้ละจดัเก็บยอ้นหลงัเป็นระยะเวลำอย่ำงนอ้ย 90 วนั หรือ
ตำมกฎหมำยที่เก่ียวขอ้งก ำหนด 

8.11.3 ตัง้ค่ำเวลำของเครื่องแม่ข่ำย ระบบงำน อุปกรณเ์ครือข่ำยส่ือสำร มีควำมสอดคลอ้งตรงกันกับเครื่องแม่
ข่ำย Network Time Protocol: NTP (clock synchronization) เพื่อให้ค่ำบันทึกมีควำมถูกตอ้งเป็นแบบ 
real-time และตรงกบัแหล่งเวลำอำ้งอิงที่เชื่อถือได ้

 

8.12  กำรติดตำมดแูลระบบและเฝำ้ระวงัภยัคกุคำม (Security Monitoring) 
8.12.1 จดัใหม้ีขัน้ตอนกำรปฏิบตัิงำนในกำรติดตำมดูแลระบบและเฝ้ำระวงัภยัคุกคำม โดยก ำหนดกระบวนกำร

หรือใชเ้ครื่องมือในกำรตรวจจบัเหตกุำรณผิ์ดปกติ (logging) หรือภยัคุกคำมที่มีผลกระทบต่อควำมมั่นคง
ปลอดภัยของระบบเทคโนโลยีสำรสนเทศที่ส ำคัญ ครอบคลุมระดับระบบปฏิบัติกำรระบบจัดกำร
ฐำนขอ้มลู ระบบงำน และระบบเครือข่ำย เพื่อใหส้ำมำรถตรวจจบั ป้องกัน และรบัมือเหตุกำรณผิ์ดปกติ
และภยัคกุคำมไดอ้ย่ำงทนัท่วงทีและมีควำมต่อเนื่อง 

8.12.2 ก ำหนดกระบวนกำรหรือใช้เครื่องมือในกำรรับข้อมูลจำกแหล่งข้อมูลที่ เชื่อถือได้ รวมถึงก ำหนด
ผูร้บัผิดชอบในกำรประสำนงำนแลกเปล่ียนขอ้มลูกับหน่วยงำนที่เก่ียวขอ้ง เพื่อวิเครำะหแ์ละหำแนวทำง
จดักำรขอ้มลูภยัคุกคำมที่อำจเกิดขึน้อย่ำงต่อเนื่อง ครอบคลมุถึงลกัษณะกำรโจมตี ควำมเป็นไปไดท้ี่จะ



32 
เอกสารฉบบันี้ส าหรบัใช ้ภายในเท่านัน้                                                                                                             SP-IT001/2025 

 

เกิดเหตกุำรณภ์ยัคกุคำม รวมถึงวิธีกำรรบัมือกบัภยัคกุคำมนัน้ เพื่อน ำมำใชส้นบัสนนุกำรรบัมือภยัคกุคำม
ทำงไซเบอร ์

8.12.3 ในกรณีที่พบภยัคกุคำมที่ส่งผลกระทบอย่ำงมีนยัส ำคญัต่อบรษิัทฯ ใหร้ำยงำนผูบ้รหิำรระดบัสงูที่ดแูลฝ่ำย
เทคโนโลยีสำรสนเทศ  ฝ่ำยตรวจสอบภำยในและบริหำรควำมเส่ียง และคณะกรรมกำรบริหำร และ
ด ำเนินกำรตรวจสอบสำเหตหุรือช่องโหว่ของระบบ และด ำเนินกำรปิดช่องโหว่และป้องกนัควำมเส่ียงที่อำจ
เกิดขึน้อีก 
 

8.13  กำรบรหิำรจดักำรช่องโหว่และกำรทดสอบเจำะระบบ (Technical Vulnerability Management) 
8.13.1 ก ำหนดขั้นตอนกำรปฏิบัติงำนในกำรบริหำรจัดกำรช่องโหว่ (Vulnerability Management) ของระบบ

เทคโนโลยีสำรสนเทศตำมระดบัควำมเส่ียงเพื่อใหท้รำบถึงช่องโหว่และก ำหนดแนวทำงในกำรด ำเนินกำร
แก้ไขและป้องกันภัยคุกคำมที่อำจเกิดขึน้โดยครอบคลุมถึงกำรประเมินช่องโหว่ของระบบเทคโนโลยี
สำรสนเทศที่ส ำคญัทกุระบบอย่ำงนอ้ยปีละ 1 ครัง้ และทกุครัง้ที่มีระบบงำนใหม่ 

8.13.2 กำรรำยงำนผลประเมินช่องโหว่ไปยงัเจำ้หนำ้ที่ผูร้บัผิดชอบรวมทั้งมีกำรติดตำมกำรด ำเนินกำรปรบัปรุง
แกไ้ข และน ำเสนอควำมคืบหนำ้กำรด ำเนินกำรต่อผูบ้ริหำรระดบัสงูที่ดแูลฝ่ำยเทคโนโลยีสำรสนเทศ  ฝ่ำย
ตรวจสอบภำยในและบรหิำรควำมเส่ียง และคณะกรรมกำรบรหิำรรบัทรำบ 

 
 

8.14  ก ำหนดขัน้ตอนกำรปฏิบตัิงำนในกำรทดสอบเจำะระบบ (penetration test) 
8.14.1 กำรจัดใหม้ีผูเ้ชี่ยวชำญภำยในหรือภำยนอกที่มีควำมเป็นอิสระ ท ำหนำ้ที่ทดสอบเจำะระบบ โดยเฉพำะ

ระบบงำนและระบบเครือข่ำยที่มีกำรเชื่อมต่อกบัระบบเครือข่ำยสื่อสำรสำธำรณะ (Internet Facing) อย่ำง
น้อย 1 ครั้ง และทุกครั้งที่มีกำรเปล่ียนแปลงอย่ำงมีนัยส ำคัญ เพื่อให้ทรำบถึงช่องโหว่และสำมำรถ
ด ำเนินกำรแกไ้ขและป้องกนัภยัคกุคำมที่อำจเกิดขึน้ไดอ้ย่ำงทนัท่วงที 

8.14.2 กำรติดตำมกำรด ำเนินกำรปรบัปรุงแกไ้ขและน ำเสนอควำมคืบหนำ้กำรด ำเนินกำรต่อผูบ้ริหำรระดบัสงูที่
ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ  ฝ่ำยตรวจสอบภำยในและบริหำรควำมเส่ียง และคณะกรรมกำรบริหำร
รบัทรำบ 

8.14.3 ก ำหนดกระบวนกำรรวบรวมและวิเครำะหช์่องโหว่ทำงดำ้นเทคนิคที่ตรวจพบเพื่อก ำหนดมำตรกำรรกัษำ
ควำมปลอดภยัต่อไป 

 

หมวดที ่9 การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายสื่อสาร (Communications Security) 

9.1 กำรบรหิำรจดักำรควำมมั่นคงปลอดภยัส ำหรบัเครือข่ำย (Network Security Management) 
9.1.1      พนกังำนตอ้งใชบ้รกิำรระบบเครือข่ำยตำมที่ผูด้แูลระบบเครือข่ำยอนญุำตเท่ำนัน้ 
9.1.2 พนกังำนตอ้งใชร้ะบบเครือข่ำยที่ไม่กระทบต่อประสิทธิภำพกำรใชง้ำนเครือข่ำยโดยรวม เช่น กำรรบั -ส่ง

ไฟลข์นำดใหญ่ กำรดำวนโ์หลดหรืออพัโหลดไฟลท์ี่มีขนำดใหญ่ ฟังเพลงออนไลน ์ดทูีวี หรือวิดีโอออนไลน ์
เล่นเกมออนไลน ์ในระหว่ำงเวลำปฏิบตัิงำน เป็นตน้ 
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9.1.3 หำ้มพนักงำนน ำอุปกรณเ์ครือข่ำยเชื่อมต่อกับระบบเครือข่ำยของบริษัทฯ ก่อนไดร้บัอนุญำตจำกผูดู้แล
ระบบเครือข่ำย 

9.1.4 มีกำรแบ่งแยกเครือข่ำย private network และ public network เพื่อจ ำกัดกำรเขำ้ถึง และควำมปลอดภยั 
โดยจะจดัใหม้ีอปุกรณร์กัษำควำมปลอดภยัเครือข่ำย  

9.1.5 หำ้มใชเ้ครือข่ำยเพื่อกระท ำส่ิงผิดกฎหมำย 
9.1.6 ผูใ้ชง้ำนตอ้งเขำ้ใชร้ะบบเครือข่ำยดว้ยบัญชีผูใ้ชง้ำนของตัวเองเท่ำนัน้ ยกเวน้ผูท้ี่ไดร้บักำรอนุญำตจำก

คณะกรรมกำรบรหิำร 
9.1.7 หำ้มเผยแพรข่อ้มลูของผูอ้ื่นหรือของบรษิัทฯ โดยไม่ไดร้บัอนญุำต 

 

9.2 กำรควบคมุระบบเครือข่ำย (Network Controls) 
9.2.1 ผูด้แูลเครือข่ำยตอ้งจ ำกดักำรเขำ้ถึงระบบเครือข่ำยและระบบเทคโนโลยีสำรสนเทศ ที่เชื่อมต่ออยู่กบัระบบ

เครือข่ำย โดยก ำหนดใหผู้ใ้ชง้ำนในเครือข่ำยสำมำรถเขำ้ถึงระบบเทคโนโลยีสำรสนเทศ ผ่ำนทำงระบบ
เครือข่ำยไดแ้ต่เพียงบรกิำรท่ีอนญุำตใหเ้ขำ้ถึงเท่ำนัน้ 

9.2.2 ผูดู้แลระบบเครือข่ำยตอ้งทดสอบควำมปลอดภัยทุกครัง้ที่จะเชื่อมต่อกับระบบเครือข่ำยของบุคคลภำย   
นอก เพื่อใหม้ั่นใจว่ำไม่มีกำรเขำ้ถึงทรพัยำกรของบรษิัทฯ โดยไม่ไดร้บัอนญุำต 

9.2.3 ผูด้แูลระบบเครือข่ำยตอ้งควบคมุไม่ใหม้ีกำรเปิดใหบ้รกิำรบนระบบเครือข่ำยโดยไม่ไดร้บัอนญุำต 
9.2.4 กำรเข้ำถึงอุปกรณเ์ครือข่ำยเพื่อกำรตรวจสอบและปรับแต่งระบบทั้งทำงกำยภำพและกำรเขำ้ถึงจำก

ระยะไกล (remote access) ตอ้งมีกำรควบคมุและท ำไดเ้พียงเฉพำะผูด้แูลระบบเครือข่ำยที่ไดร้บัอนญุำต
เท่ำนัน้ และกระท ำผ่ำนช่องทำงที่มีควำมปลอดภยัเช่น SSH, VPN หรือ  SSL/TLS เป็นตน้ 

9.2.5 ในกรณีที่ตอ้งก ำหนดสิทธิกำรเข้ำถึงแบบชั่วครำวแก่บุคคลภำยนอก ผู้ดูแลระบบเครือข่ำยตอ้งใหม้ีผู้
ควบคมุตรวจสอบและยกเลิกสิทธิกำรเขำ้ถึงทนัทีที่ปฏิบตัิงำนเสรจ็ 

9.2.6 ผูดู้แลระบบเครือข่ำยตอ้งก ำหนดค่ำเริ่มตน้พืน้ฐำนของทุกระบบเครือข่ำยตอ้งเป็นอนุญำตบำงส่วนและ
ปฏิเสธทัง้หมด (Permit any & Deny all) 

9.2.7 ผูแ้ลระบบเครือข่ำยตอ้งตรวจสอบและปิดพอรต์ของอปุกรณเ์ครือข่ำยที่ไม่ไดง้ำน 
9.2.8 กำรใหบ้ริกำรทำงเครือข่ำยส ำหรบัเครื่องคอมพิวเตอรแ์ม่ข่ำย ผูดู้แลระบบเครือข่ำยตอ้งอนุญำตเฉพำะ

พอรต์ (Port) กำรเชื่อมต่อที่จ  ำเป็นต่อกำรใหบ้รกิำรเท่ำนัน้ 
9.2.9 เครื่องคอมพิวเตอรแ์ม่ข่ำยที่ใหบ้ริกำรระบบเทคโนโลยีสำรสนเทศ ต่ำงๆ ตอ้งไม่อนุญำตใหม้ีกำรเชื่อมต่อ

เพื่อใชง้ำนอินเทอรเ์น็ต เวน้แต่มีควำมจ ำเป็นโดยจะตอ้งก ำหนดเป็นกรณีไป 
9.2.10 ผูดู้แลระบบเครือข่ำยตอ้งตรวจสอบ Security Log เพื่อคน้หำ Invalid Attempt Access ของผูบุ้กรุกและ

ตรวจสอบ Fault Alarm Log เพื่อกำรตรวจสอบปัญหำที่เกิดขึน้ประจ ำวนั 
9.2.11 ผูด้แูลระบบเครือข่ำยตอ้ง Update Security Patch ของอปุกรณเ์ครือข่ำย อย่ำงสม ่ำเสมอ 
9.2.12 ผูด้แูลระบบเครือข่ำยตอ้งจดัท ำบนัทึกสรุปกำรเกิดปัญหำกบัระบบเครือข่ำยและแนวทำงแกไ้ข 
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9.2.13 ผูดู้แลระบบเครือข่ำยตอ้งส ำรองขอ้มลูกำรก ำหนดค่ำต่ำงๆ ของอุปกรณเ์ครือข่ำยเป็นประจ ำหรือทกุครัง้ที่
มีกำรเปล่ียนแปลงค่ำ 

9.2.14 ผูดู้แลระบบเครือข่ำยตอ้งจดัท ำแผนผงัเครือข่ำย (Network Diagram) ซึ่งมีรำยละเอียดเก่ียวกับขอบเขต
ของระบบเครือข่ำยภำยในบรษิัทฯ พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยู่เสมอ 

9.2.15 ผูดู้แลระบบเครือข่ำยตอ้งตัง้ชื่ออุปกรณเ์ครือข่ำยใหเ้ป็นไปตำมมำตรฐำนเทคโนโลยีสำรสนเทศและกำร
ส่ือสำรท่ีก ำหนด 

9.2.16 ผูด้แูลระบบเครือข่ำยตอ้งจดัเก็บขอ้มลูจรำจรทำงคอมพิวเตอรใ์หส้อดคลอ้งกบักฎหมำย 
9.2.17 ใหม้ีกำรระบุอุปกรณท์ี่เชื่อมต่อเขำ้กับระบบเทคโนโลยีสำรสนเทศ โดยอตัโนมตัิ (Automatic equipment 

identification) เพื่อตรวจสอบกำรเชื่อมต่อของอุปกรณด์ังกล่ำวว่ำมำจำกอุปกรณด์ังกล่ำวจริงหรือจำก
สถำนที่ที่ก  ำหนดไวเ้ท่ำนัน้ ทัง้นีร้ะบบเทคโนโลยีสำรสนเทศจะรบักำรเชื่อมต่อจำกเฉพำะอุปกรณ ์ที่ไดร้บั
อนญุำตหรือมำจำกเฉพำะสถำนท่ีที่ไดร้บัอนญุำตเท่ำนัน้ 
 

9.3 กำรแบ่งแยกระบบเครือข่ำย (Segregation in Networks) ก ำหนดใหม้ีกำรแบ่งแยกระบบเครือข่ำยตำมกลุ่มบรกิำร
เทคโนโลยีสำรสนเทศ  ผูใ้ชง้ำน และระบบ ดงันีเ้ป็นอย่ำงนอ้ย 

9.3.1 กลุ่มที่ใหบ้ริกำรเทคโนโลยีสำรสนเทศ เป็นระบบเครือข่ำยที่สำมำรถเขำ้ถึงและใชง้ำนโดยผูใ้ชง้ำน เช่น 
ระบบอินทรำเน็ต ระบบจดหมำยอิเล็กทรอนิกส ์เป็นตน้ 

9.3.2 กลุ่มใหบ้ริกำรระบบเทคโนโลยีสำรสนเทศ เป็นระบบเครือข่ำยที่เขำ้ถึงและใชง้ำนโดยระบบเทคโนโลยี
สำรสนเทศ ซึ่งตอ้งไม่ถกูเขำ้ถึงจำกผูใ้ชง้ำนโดยตรง เช่น ระบบฐำนขอ้มลู ระบบ Directory Service ระบบ 
Domain Name System (DNS) ระบบ Print Service เป็นตน้ 

9.3.3 กลุ่มที่ใหบ้รกิำรผูใ้ชง้ำนเป็นเครือข่ำยที่สำมำรถเขำ้ถึงและใชง้ำนโดยเครื่องคอมพิวเตอรข์องผูใ้ชง้ำน 
9.3.4 กลุ่มที่ใหบ้ริกำรผูใ้ชง้ำนแบบไรส้ำย เป็นเครือข่ำยสำมำรถเขำ้ถึงและใชง้ำนโดยเครื่องคอมพิวเตอรพ์กพำ 

แท็บเล็ต และสมำรท์โฟนของผูใ้ชง้ำน 
9.3.5 กลุ่มผูใ้ชง้ำน Guest สำมำรถ ใชง้ำน เฉพำะ Internet เท่ำนัน้ 

 

9.4 กำรปฏิบตัิงำนจำกภำยนอกส ำนกังำน (Teleworking) 
9.4.1 วิธีกำรใดๆ ที่สำมำรถเขำ้ถึงขอ้มลูหรือระบบเทคโนโลยีสำรสนเทศ ไดจ้ำกระยะไกล ตอ้งก ำหนดใหม้ีกำร

พิสจูนต์วัตนผูใ้ชง้ำนก่อนเขำ้ใชง้ำน 
9.4.2 เจำ้ของระบบเทคโนโลยีสำรสนเทศ เป็นผูใ้หสิ้ทธิแก่ผูใ้ชง้ำนเขำ้สู่ระบบจำกระยะไกลตำมควำมจ ำเป็น

เท่ำนัน้ 
9.4.3 ผูด้แูลระบบเทคโนโลยีสำรสนเทศ ตอ้งควบคมุพอรต์ (Port) ที่ใชใ้นกำรเขำ้สู่ระบบอย่ำงรดักมุ 
9.4.4 ผูดู้แลระบบเทคโนโลยีสำรสนเทศ ตอ้งตรวจสอบควำมมั่นคงปลอดภยักำรเขำ้ใชง้ำนระบบจำกระยะไกล

อย่ำงสม ่ำเสมอ 



35 
เอกสารฉบบันี้ส าหรบัใช ้ภายในเท่านัน้                                                                                                             SP-IT001/2025 

 

9.4.5 ผูดู้แลระบบ จัดใหม้ีกำรจดัเก็บขอ้มลูกำรเขำ้ถึงขอ้มลูหรือระบบเทคโนโลยีสำรสนเทศ ไดจ้ำกระยะไกล 
เพื่อใหส้ำมรถตรวจสอบได ้

 

9.5 กำรตรวจสอบกำรโจมตีระบบ (Detection of attacks of system) 
9.5.1 ผูดู้แลระบบเทคโนโลยีสำรสนเทศ ตอ้งจดัใหม้ีกำรใชง้ำนซอฟตแ์วรส์ ำหรบักำรตรวจสอบกำรโจมตีระบบ

เทคโนโลยีสำรสนเทศ  (Network Intrusion Prevention/Detection System: NIDPS) 
9.5.2 ผู้ดูแลระบบเทคโนโลยีสำรสนเทศ ตอ้งจัดให้มีกำรเฝ้ำระวังกำรโจมตีกำรท ำงำนของระบบเทคโนโลยี

สำรสนเทศอย่ำงต่อเนื่องผ่ำนระบบเครือข่ำยตรวจจบัแจง้เตือน และสำมำรถยบัยัง้กำรบุกรุกหรือตอบโต้
กำรโจมตีไดโ้ดยอตัโนมตัิแบบต่อเนื่องบนระบบเครือข่ำยใหเ้พียงพอเหมำะสมตำมขอบเขต ระดบัควำม
เส่ียงและควำมมีนัยส ำคัญของกำรใชบ้ริกำร กำรเชื่อมต่อหรือกำรเขำ้ถึงขอ้มูลจำกบุคคลภำยนอก เช่น 
โดยใชเ้ครื่องมือป้องกันกำรโจมตีเว็บไซต(์web application firewall :WAF) มำตรกำรป้องกันกำรโจมตี
แบบ distributed denial of services (DDoS) และระบบป้องกนัขอ้มลูรั่วไหล (data leakage  prevention 
systems : DLPS) และมีกำรตรวจจับไวรัสหรือโปรแกรมไม่ประสงคด์ีต่ำงๆ ท่ีอำจบุกรุกเขำ้สู่เครือข่ำย    
เป็นตน้ 
 

9.6 กำรถ่ำยโอนขอ้มลู (Information Transfer) 
9.6.1 กำรรบั-ส่งขอ้มลูหรือไฟลอ์ิเล็กทรอนิกสท์ี่เป็นควำมลบัระหว่ำงหน่วยงำนภำยในหรือภำยนอกบรษิัทฯ ตอ้ง

ไดร้บักำรเขำ้รหสัขอ้มลูตำมนโยบำยของบรษิัทฯ 
9.6.2 ก ำหนดและติดตัง้มำตรกำรควบคุมกำรรบัส่งขอ้ควำมทำงอิเล็กทรอนิกส ์(Electronic Messaging) เช่น 

อีเมล หรือ Instant Messaging หรือ File Sharing หรือ ระบบเครือข่ำยสังคมออนไลน์ เป็นต้น โดย
ขอ้ควำมทำงอิเล็กทรอนิกสต์อ้งไดร้บักำรป้องกนัอย่ำงเหมำะสม 

9.6.3 กำรรกัษำควำมลบัหรือขอ้ตกลงกำรไม่เปิดเผยขอ้มลู (Confidentiality or Non-Disclosure Agreements) 
โดยก ำหนดใหม้ีขอ้ตกลงในกำรรกัษำควำมลบัหรือไม่เปิดเผยควำมลบัอย่ำงเป็นลำยลกัษณอ์กัษร (Non-
Disclosure Agreement: NDA) กบัผูใ้หบ้รกิำรภำยนอก 
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หมวดที ่10 การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ (System Acquisition and Development and 
Maintenance) 

10.1 กำรก ำหนดควำมตอ้งกำรดำ้นควำมมั่นคงปลอดภยัส ำหรบัระบบเทคโนโลยีสำรสนเทศ  (Security Requirements 
of Information Systems) เพื่อใหแ้น่ใจว่ำมีกำรสรำ้งควำมปลอดภยัสำรสนเทศใหก้ับระบบสำรสนเทศ ตลอดวงจร
กำรพฒันำระบบ ซึ่งรวมถึงควำมตอ้งกำรดำ้นควำมปลอดภยัสำรสนเทศที่ใหบ้รกิำรผ่ำนเครือข่ำยสำรสนเทศ 
10.1.1  กำรก ำหนดควำมตอ้งกำรดำ้นควำมมั่นคงปลอดภยั (Information Security Requirements analysis and 

Specification) 
(1) ก ำหนดใหม้ีเกณฑก์ำรตรวจรบั ระบบเทคโนโลยีสำรสนเทศ ที่มีกำรปรบัปรุง หรือที่มีเวอรช์นัใหม่หรือควร

มีกำรทดสอบ ระบบเทคโนโลยีสำรสนเทศ ก่อนกำรตรวจรบั 

(2) ก ำหนดใหม้ีกำรระบุขอ้ก ำหนดดำ้นกำรควบคมุควำมมั่นคงปลอดภยัของระบบเทคโนโลยีสำรสนเทศ ใน

กำรจัดท ำข้อก ำหนดขั้นต่อของระบบเทคโนโลยีสำรสนเทศ ใหม่ หรือกำรปรับปรุงระบบเทคโนโลยี

สำรสนเทศ เดิม 

(3) ขอ้มลูเทคโนโลยีสำรสนเทศ ที่มีกำรเผยแพรต่่อสำธำรณชน ใหม้ีกำรป้องกนัมิใหม้ีกำรแกไ้ขเปล่ียนแปลง

โดยไม่ไดร้บัอนญุำต  และเพื่อรกัษำควำมถกูตอ้งครบถว้นของขอ้มลูเทคโนโลยีสำรสนเทศ  

(4) ก ำหนดให้มีข้อก ำหนดขั้นต ่ำส ำหรับกำรรักษำควำมถูกต้องแท้จริง Authenticity และควำมถูกตอ้ง

ครบถว้น Integrity ของขอ้มลูใน แอพพลิเคชั่น รวมทัง้มีกำรระบแุละปฏิบตัิตำมวิธีกำรป้องกนัท่ีเหมำะสม 

(5) ตอ้งมีกำรดแูล ควบคมุ ติดตำมตรวจสอบกำรท ำงำนในกำรจำ้งช่วงพฒันำซอฟตแ์วร  ์
 

10.1.2   ควำมมั่นคงปลอดภัยของบริกำรเทคโนโลยีสำรสนเทศ บนเครือข่ำยสำธำรณะ (Securing application  
services on public networks) 

(1) เทคโนโลยีสำรสนเทศที่เก่ียวขอ้งกับกำรบริกำรเทคโนโลยีสำรสนเทศ ที่มีกำรส่งผ่ำนเครือข่ำยสำธำรณะ 

ตอ้งไดร้บักำรป้องกนัและกำรเปิดเผย หรือเปลี่ยนแปลงขอ้มลูโดยไม่ไดร้บัอนญุำต 

10.1.3    กำรป้องกนัธุรกรรมของบรกิำรเทคโนโลยีสำรสนเทศ  (Protecting application services transactions) 
(1) เทคโนโลยีสำรสนเทศที่เก่ียวขอ้งกับธุรกรรมของบริกำรเทคโนโลยีสำรสนเทศ ที่เก่ียวขอ้งกบัธุรกรรมของ

บริกำรเทคโนโลยีสำรสนเทศ  ตอ้งไดร้บักำรป้องกันจำกกำรรบัส่งข้อมูลที่ไม่สมบูรณก์ำรส่งขอ้มูลผิด

เสน้ทำง กำรเปล่ียนแปลงขอ้ควำมโดยไม่ไดร้บัอนุญำต กำรเปิดเผยขอ้มลูโดยไม่ไดร้บั อนุญำต กำรส่ง

ขอ้มลูซ ำ้โดยไม่ไดร้บัอนญุำตนโยบำยกำรพฒันำระบบใหม้ีควำมมั่นคงปลอดภยั(Secure development 

policy) มีกำรแยกระบบเทคโนโลยีสำรสนเทศ ส ำหรบักำรพฒันำและใชง้ำนจรงิออกจำกกนัเพื่อลดควำม

เส่ียงในกำรเขำ้ใชง้ำนหรือกำรเปล่ียนแปลงระบบเทคโนโลยีสำรสนเทศ โดยมิไดร้บัอนญุำต 
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10.2 ควำมมั่ นคงปลอดภัยส ำหรับกระบวนกำรในกำรพัฒนำระบบ  (Security in Development and Support 
Processes)เพื่อใหม้ั่นใจว่ำกระบวนกำรพัฒนำระบบสำรสนเทศมีควำมมั่นคงปลอดภัย  ตลอดวงจรกำรพฒันำ 
(development lifecycle) 
10.2.1 นโยบำยกำรพฒันำระบบใหม้ีควำมมั่นคงปลอดภยั (Secure development policy) 

(1)  มีกำรแยกระบบเทคโนโลยีสำรสนเทศส ำหรบักำรพัฒนำและใชง้ำนจริงออกจำกกันเพื่อควบคุมควำม

เส่ียงในกำรเขำ้ถึงระบบหรือกำรเปล่ียนแปลงระบบเทคโนโลยีสำรสนเทศโดยไม่ไดร้บัอนญุำต   

10.2.2 กระบวนกำรในกำรควบคมุกำรเปล่ียนแปลงแกไ้ขซอฟตแ์วร ์(System Change Control Procedures)  
(1) ผู้ดูแลระบบตอ้งแจ้งให้ผู้ที่เก่ียวข้องทรำบเก่ียวกับกำรปรับปรุงหรือเปล่ียนแปลงระบบเพื่อให้บุคคล

เหล่ำนัน้มีเวลำเพียงพอในกำรทดสอบ และทบทวนก่อนที่จะด ำเนินกำรปรบัปรุงหรือเปลี่ยนแปลงระบบ   

(2) ผูด้แูลระบบ ตอ้งวำงแผนด ำเนินกำรปรบัปรุงหรือเปลี่ยนแปลงระบบ ก่อนเปล่ียนไปใชร้ะบบใหม่  

(3) ผูดู้แลระบบตอ้งควบคุมโปรแกรมระบบ (System Software) ที่มีควำมส ำคญั และประสิทธิภำพกำรใช้

งำนโดยทั่วไป หลงัจำกกำรแกไ้ข หรือบ ำรุงรกัษำระบบ   

10.2.3 กำรตรวจสอบซอฟตแ์วรห์ลงัจำกกำรเปล่ียนแปลงระบบปฏิบตัิกำร (Technical Review of Applications 
After Operating Platform Changes)  

(1) เมื่อระบบปฏิบตัิกำรมีกำรแกไ้ขหรือเปล่ียนแปลง ผูพ้ฒันำระบบสำรสนเทศตอ้งตรวจสอบและทดสอบ

ซอฟตแ์วรต์่ำง ๆ เพื่อยืนยนัว่ำไม่มีผลกระทบต่อกำรท ำงำนและควำมมั่นคงปลอดภยั   

10.2.4 กำรควบคมุกำรเปล่ียนแปลงของซอฟตแ์วรส์ ำเรจ็รูป (Restrictions on Changes to Software Packages)  
(1) เมื่อมีกำรใชง้ำนซอฟตแ์วรส์ ำเรจ็รูป ตอ้งมีกำรควบคมุกำรเปล่ียนแปลงที่ท  ำจ ำเป็น และกำรเปล่ียนแปลง

ทัง้หมดตอ้งถูกทดสอบและจดัท ำเป็นเอกสำรเพื่อใหส้ำมำรถน ำไปใชง้ำนไดเ้มื่อมีกำรปรบัปรุงซอฟตแ์วร์

ในอนำคต   

10.2.5 หลกักำรวิศวกรรมระบบดำ้นควำมมั่นคงปลอดภยั (Secure system engineering principles)  
(1) เพื่อใหค้วำมมั่นคงปลอดภยัทำงดำ้นวิศวกรรมระบบ ตอ้งมีกำรก ำหนดขัน้ตอนที่เหมำะสมในกำรพฒันำ 

ปรบัปรุง และด ำเนินกำรระบบอย่ำงมีประสิทธิภำพและปลอดภยั   

10.2.6 สภำพแวดลอ้มของกำรพฒันำระบบท่ีมีควำมมั่นคงปลอดภยั (Secure development environment)   
(1) ตอ้งมีกำรจดัท ำหรือจดัหำสภำพแวดลอ้มในกำรท ำงำนที่เหมำะสมและปลอดภยั รวมถึงกำรจดัท ำและ

ปรบัปรุงระบบเพื่อใหม้ีควำมมั่นคงปลอดภยัในทกุขัน้ตอนของกำรพฒันำระบบ   

10.2.7 กำรทดสอบดำ้นควำมมั่นคงปลอดภยัของระบบ (System security testing) 
(1) โปรแกรมหรือระบบที่พฒันำขึน้มำ ควรมีกำรทดสอบคณุสมบตัิดำ้นควำมมั่นคงปลอดภยั โดยตอ้งมีกำร

ทดสอบอยู่ในช่วงระหว่ำงกำรพฒันำ 
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10.2.8 กำรทดสอบเพื่อรบัรองระบบ (System acceptance testing) 
(1) มีกำรจดัท ำแผนกำรทดสอบหรือเกณฑท์ี่เก่ียวขอ้งเพื่อรบัรองระบบ โดยตอ้งมีกำรจดัท ำทัง้ส ำหรบัระบบ

ใหม่และระบบที่มีกำรปรบัปรุง 

(2) ตอ้งจัดท ำเกณฑใ์นกำรยอมรบัระบบใหม่ ระบบที่จัดซือ้เขำ้มำใชง้ำน หรือทรพัยำกรสำรสนเทศอื่น ๆ 

ก่อนกำรใชง้ำน รวมทั้งตอ้งจัดท ำเอกสำร Checklist หัวขอ้ที่ใชใ้นกำรทดสอบระบบก่อนที่จะตรวจรับ

ระบบนัน้ และก ำหนดใหม้ีกำรอนมุตัิโดยผูท้ี่ท  ำกำรทดสอบและผูส่้งมอบ 
 

10.3 ขอ้มลูส ำหรบักำรทดสอบ (Test data) เพื่อใหม้ีกำรป้องกนัขอ้มลูที่น ำมำใชใ้นกำรทดสอบ 
10.3.1 กำรป้องกนัขอ้มลูส ำหรบักำรทดสอบ (Protection of Test Data) 

(1) ขอ้มลูส ำหรบักำรทดสอบ (Test data) กำรป้องกันขอ้มลูส ำหรบักำรทดสอบ (Protection of Test Data) 
ขอ้มลูจรงิที่จะน ำไปใชใ้นกำรทดสอบระบบ จะตอ้งไดร้บัอนญุำตจำกผูร้บัผิดชอบในกำรรกัษำขอ้มลูนัน้ ๆ 
ก่อน เมื่อใชง้ำนเสร็จจะตอ้งท ำกำรลบขอ้มูลจริงออกจำกระบบทดสอบทันที และท ำกำรบันทึกไวเ้ป็น
หลกัฐำนว่ำไดน้ ำขอ้มลูจรงิไปใชใ้นกำรทดสอบอะไรบำ้ง รวมถึงวนั เวลำ และหน่วยงำนท่ีทดสอบ แจง้ไป
ยงัผูร้บัผิดชอบในกำรรกัษำขอ้มลูนัน้อีกครัง้ 

 

หมวดที ่11 การบริหารจัดการสถานการณเ์หตกุารณค์วามม่ันคงปลอดภัยด้านเทคโนโลยสีารสนเทศ  (Information 
Security Incident Management) 

 กำรใชง้ำนระบบเทคโนโลยีสำรสนเทศอำจเกิดปัญหำหรือเหตุขดัขอ้งของระบบเทคโนโลยีสำรสนเทศขึน้ระหว่ำง
กำรท ำงำน บริษัทจึงจ ำเป็นตอ้งมีมำตรกำรส ำหรบัจดักำรเหตุขดัขอ้งของระบบเทคโนโลยีสำรสนเทศที่เกิดขึน้เพื่อลด
ควำมเส่ียงหรือควำมเสียหำยที่อำจเกิดขึน้รวมถึงเป็นแนวทำงปฏิบตัิใหส้อดคลอ้งกบัระบบบรหิำร 
11.1  กำรรำยงำน กรณีระบบเทคโนโลยีสำรสนเทศ ไดร้บัควำมเสียหำย 

11.1.1 ผูใ้ชง้ำนระบบเทคโนโลยีสำรสนเทศ ของบริษัทฯ มีหนำ้ที่ในกำรรำยงำนเหตุละเมิดหรือจุดอ่อน ดำ้น
ควำมมั่นคงใดๆ ท่ีพบเห็นหรือที่ตอ้งสงสัยต่อผู้บังคับบัญชำและ/หรือผู้ดูแลระบบฯ โดยทันทีเพื่อให้
สำมำรถแกไ้ขปัญหำไดอ้ย่ำงรวดเรว็ ตวัอย่ำงของเหตลุะเมิดควำมมั่นคงที่ตอ้งรำยงำน ไดแ้ก่ 

(1) กำรตรวจพบไวรสัหรือโปรแกรมไม่ประสงคด์ีต่ำงๆ 

(2) กำรตรวจพบควำมพยำยำมเจำะระบบหรือเครื่องมือเจำะระบบ 

(3) กำรเขำ้ถึงขอ้มลูหรือระบบเทคโนโลยีสำรสนเทศโดยไม่ไดร้บัอนญุำต 

(4) กำรใชง้ำนขอ้มลูหรือระบบเทคโนโลยีสำรสนเทศอย่ำงไม่เหมำะสมกำรเขำ้ถึงขอ้มลูหรือระบบเทคโนโลยี

สำรสนเทศโดยไม่ไดร้บัอนญุำต 

(5) ช่องโหว่หรือจดุอ่อนของซอฟตแ์วร ์

(6) กำรละเมิดนโยบำยและแนวปฏิบตัิดำ้นกำรรกัษำควำมมั่นคงปลอดภยั 

(7) กำรกระท ำที่ผิดกฎหมำยหรือขอ้บงัคบัของบรษิัทฯ 
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11.2 กำรแกไ้ขปัญหำ และบนัทึกเหตกุำรณ ์กรณีระบบเทคโนโลยีสำรสนเทศ ไดร้บัควำมเสียหำย 
11.2.1 ผูใ้ชง้ำนระบบเทคโนโลยีสำรสนเทศของบรษิัทฯ ซึ่งพบเห็นเหตลุะเมิดหรือจดุอ่อนดำ้นควำมมั่นคง ตอ้งไม่

บอกเล่ำถึงเหตุที่ตนพบนั้นกับบุคคลอื่นใด ยกเว้นผู้บังคับบัญชำและผู้ดูแลระบบฯ ทั้งนีผู้ ้ใช้งำนตอ้ง
หลีกเล่ียงกำรพิสจูนห์รือทดสอบจดุอ่อนดำ้นควำมมั่นคงที่ตอ้งสงสยัดว้ยตนเอง 

11.2.2 ผูดู้แลระบบฯ มีหนำ้ที่รบัผิดชอบต่อกำรรบัมือเหตุละเมิดควำมมั่นคงปลอดภยัตอ้งด ำเนินกำรตอบสนอง
ต่อเหตุดว้ยควำมรวดเร็ว มีสติรอบคอบ และตอ้งติดต่อประสำนงำนกับหน่อยงำนต่ำงๆที่เก่ียวขอ้งอย่ำง
เหมำะสม รวมถึง บนัทึกขอ้มลู และจดัท ำเอกสำรเก่ียวกบัเหตลุะเมิดควำมมั่นคงปลอดภยัโดยละเอียด 

11.2.3 ขอ้มลูและหลกัฐำนที่เก่ียวขอ้งกบัเหตลุะเมิดควำมมั่นคงที่เกิดขึน้ทัง้หมดตอ้งไดร้บักำรบนัทึกและจดัเก็บ
อย่ำงปลอดภยัโดยผูด้แูลระบบฯ เพื่อน ำมำศกึษำและป้องกนัไม่ใหเ้กิดเหตซุ  ำ้ในอนำคต 

11.2.4 ฝ่ำยเทคโนโลยีสำรสนเทศ ร่วมกับฝ่ำยทรัพยำกรบุคคลและ/หรือฝ่ำยธุรกิจที่เก่ียวข้องจัดท ำส่ือเพื่อ
เสริมสรำ้งกำรตระหนักรูแ้ละควำมเข้ำใจเก่ียวกับเหตุละเมิดควำมมั่นคง วิธีกำรรำยงำนเหตุ วิธีกำร
รวบรวมขอ้มลูที่เป็นประโยชนต์่อกำรสืบสวนและกำรเก็บรกัษำหลกัฐำนใหแ้ก่ผูด้แูลระบบฯ 

11.2.5 บริษัทฯตอ้งจัดฝึกอบรมในหัวข้อที่เก่ียวข้องกับกำรตอบสนอง/รับมือต่อเหตุละเมิดควำมมั่นคง โดย
ผูเ้ชี่ยวชำญจำกหน่วยงำนภำยนอก ใหแ้ก่ผูดู้แลระบบฯที่มีหนำ้ที่รบัผิดชอบในกำรรบัมือเหตลุะเมิดควำม
มั่นคง 

11.2.6 เครื่องคอมพิวเตอรข์องผูใ้ชง้ำนที่ถูกปลดออก โอนยำ้ย และลดต ำแหน่งจำกกำรกำรกระท ำผิดที่เก่ียวกบั
ควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ตอ้งถกูแยกออกจำกเครือข่ำยทัง้ภำยในและภำยนอกโดย
ทันที และก่อนที่จะน ำกลับมำใช้ใหม่ ต้องมีกำรส ำรองข้อมูลจำกฮำรด์ไดรฟ์เสียก่อน แล้วจึงท ำกำร
ฟอรแ์มตเครื่องคอมพิวเตอรน์ัน้ เพื่อป้องกันกำรแพร่กระจำยของซอฟตแ์วรม์ุ่งรำ้ย เช่น backdoor ไวรสั 
โทรจนั หรือเพื่อก ำจดัซอฟตแ์วรท์ี่ไม่ไดร้บัอนญุำต ซึ่งอำจถกูติดตัง้ไวใ้นระบบเครือข่ำย 

11.3 กำรรำยงำนปัญหำดำ้นเทคโนโลยีสำรสนเทศ 
11.3.1 ในกรณีที่เกิดปัญหำหรือเหตุกำรณท์ี่มีนัยส ำคัญในกำรใชเ้ทคโนโลยีสำรสนเทศซึ่งส่งผลกระทบต่อกำร

ใหบ้รกิำร ระบบงำน หรือชื่อเสียง รวมถึงกรณีที่เทคโนโลยีสำรสนเทศที่มีนยัส ำคญัถกูโจมตีหรือถูกขู่โจมตี
จำกภัยคุกคำมทำงไซเบอร ์จะตอ้งแจง้ต่อผูบ้ริหำรในต ำแหน่งสูงสุด รวมถึงหน่วยงำนที่เก่ียวขอ้งและ
หน่วยงำนก ำกบัดแูล เช่น ธนำคำรแห่งประเทศไทย เป็นตน้ 

 

หมวดที ่12 การบริหารการจัดการด้านการบริหารหรือด าเนินงานของหน่วยงานหรือองคก์รเพื่อให้มีความต่อเน่ือง 
(Information Security Business Continuity Management) 

12.1  กำรบริหำรจัดกำรควำมต่อเนื่องของควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ  (Information Security 
Continuity) 
12.1.1  กำรจดัท ำแผนเตรียมควำมพรอ้มกรณีเหตฉุกุเฉิน 
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12.1.2 ผูดู้แลระบบฯ ตอ้งจดัท ำแผนเตรียมควำมพรอ้มกรณีฉุกเฉิน (Contingency Plan) เพื่อรบัมือสถำนกำรณ ์
ฉุกเฉินที่อำจเกิดขึน้ไดท้ั้งวิธีกำรทำงอิเล็กทรอนิกสแ์ละทำงกำยภำพโดยแผนเตรียมควำมพรอ้มกรณี
ฉกุเฉินตอ้งมีรำยละเอียดอย่ำงนอ้ยดงันี ้

(1) กำรก ำหนดหนำ้ที่และควำมรบัผิดชอบของบคุคลที่เก่ียวขอ้ง 

(2) กำรก ำหนดขัน้ตอนกำรปฏิบตัิในกำรกูค้ืนระบบเทคโนโลยีสำรสนเทศ  

(3) กำรก ำหนดขัน้ตอนกำรปฏิบตัิในกำรส ำรองขอ้มลูและทดสอบกำรกูค้ืนขอ้มลูที่ส  ำรองไว้ 

(4) ก ำหนดช่องทำงในกำรติดต่อกบัผูใ้หบ้รกิำรภำยนอก 

(5) ใหป้รบัปรุงแผนเตรียมควำมพรอ้มฉุกเฉินอย่ำงนอ้ยปีละ 1 ครัง้ โดยมุ่งเนน้ที่ระบบเทคโนโลยีสำรสนเทศ

ที่มีควำมส ำคญัสงู 

(6) ใหท้ ำกำรทดสอบแผนเตรียมควำมพรอ้มฉกุเฉินอย่ำงนอ้ยปีละ 1 ครัง้ หำกมีปัญหำเกิดขึน้ในระหว่ำงกำร

กูค้ืน ใหด้  ำเนินกำรแกไ้ขและบันทึกข้อมูลปัญหำเหล่ำนั้น พรอ้มทั้งวิธีกำรแกไ้ขอย่ำงเป็นลำยลักษณ์

อกัษร 

12.1.3 นโยบำยกำรจดัท ำแผนฉกุเฉินดำ้นเทคโนโลยีสำรสนเทศ ควรครอบคลมุอย่ำงนอ้ยดงันี ้

● บทบำทหนำ้ที่และควำมรบัผิดชอบของคณะกรรมกำร ผูบ้รหิำรระดบัสงูและผูเ้ก่ียวขอ้ง 

● กำรประเมินควำมเส่ียง 

● กำรวิเครำะหผ์ลกระทบทำงธุรกิจและก ำหนดเป้ำหมำยในกำรกูค้ืนระบบเทคโนโลยีสำรสนเทศ  

● กำรจดัระดบัควำมส ำคญัของระบบงำน  

● กำรก ำหนดกลยทุธแ์ผนฉกุเฉินดำ้นเทคโนโลยีสำรสนเทศ  

● กำรจดัท ำแผนฉกุเฉินดำ้นเทคโนโลยีสำรสนเทศ  

● กำรส่ือสำรและกำรฝึกอบรมแผนฉกุเฉินดำ้นเทคโนโลยีสำรสนเทศ  

● กำรทดสอบ กำรปรบัปรุงและกำรสอบทำนแผนฉกุเฉินดำ้นเทคโนโลยีสำรสนเทศ 

12.2 ระบบปฏิบตัิกำรส ำรอง (Redundancies) 
12.2.1 ก ำหนดใหผู้ดู้แลระบบฯประเมินและก ำหนดระบบเทคโนโลยีสำรสนเทศส ำหรับระบบส ำคัญรวมไปถึง

จดัเตรียมอปุกรณท์ี่สำมำรถท ำงำนทดแทนไดอ้ย่ำงเหมำะสม 
12.2.2 ก ำหนดใหผู้ดู้แลระบบฯ ก ำหนดสถำนที่และเตรียมพืน้ที่ใหอ้ยู่ในสภำพพรอ้มใชง้ำนส ำหรบัระบบท ำงำน

ทดแทน 
12.2.3 ก ำหนดใหผู้ดู้แลระบบฯ ทดสอบระบบปฏิบัติงำนฯ ทดสอบระบบปฏิบัติงำนส ำรองอย่ำงสม ่ำเสมอเพื่อ

มั่นใจไดว้่ำจะสำมำรถท ำงำนท ดแทนระบบหลกัไดเ้มื่อมีควำมจ ำเป็นตอ้งใชง้ำน 
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หมวดที ่13 การปฏิบัตติามกฎเกณฑด์้านเทคโนโลยีสารสนเทศ (Compliance with IT Regulations) 

13.1   กำรปฏิบัติ ตำมข้อก ำหนดทำงด้ำนกฎหมำยและสัญญำ (Compliance with Legal and Contractual 
Requirements)เพื่อหลีกเล่ียงกำรฝ่ำฝืนกฎหมำยทั้งทำงอำญำและทำงแพ่ง พระรำชบัญญัติระเบียบขอ้บงัคบั
รวมทัง้สญัญำต่ำงๆ 

13.2 กำรระบุขอ้ก ำหนดและควำมตอ้งกำรในสัญญำจำ้งในกำรใชง้ำนระบบเทคโนโลยีสำรสนเทศ (Identification of 
Applicable Legislation and Contractual Requirements) 
13.2.1 คณะกรรมกำรบริหำร ผูบ้ริหำรระดับสูง ผูบ้ริหำรฝ่ำย และพนักงำนบริษัทฯตอ้งรบัทรำบท ำควำมเขำ้ใจ 

และปฏิบตัิตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและแนวปฏิบตัิในกำร
รกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศของบริษัทฯ รวมทัง้ กฎ ระเบียบขอ้บงัคบั กฎหมำย 
ที่เก่ียวขอ้งกบักำรใชง้ำนระบบเทคโนโลยีสำรสนเทศที่ก ำหนดขึน้อย่ำงเครง่ครดั 

13.3 ทรพัยสิ์นทำงปัญญำ (Intellectual Property Rights) 
13.3.1 ผูใ้ชง้ำนตอ้งปฏิบตัิตำมขอ้ก ำหนดทำงลิขสิทธ์ิ (Copyright) ในกำรใชง้ำนทรพัยสิ์นทำงปัญญำที่บริษัทฯ

จดัหำมำใหใ้ชง้ำน 
13.3.2 ผูด้แูลระบบฯ ตอ้งมีกำรบรหิำรจดักำรและควบคมุดแูลกำรใชง้ำนซอฟตแ์วรใ์หเ้ป็นไปตำมลิขสิทธ์ิท่ีไดร้บั 
13.3.3 หำ้มผูใ้ชง้ำน ท ำซ ำ้ หรือเผยแพร่ รูปภำพ บทเพลง บทควำม หนังสือ หรือเอกสำรใดๆ ที่เป็นกำรละเมิด

ลิขสิทธ์ิ หรือติดตัง้ซอฟตแ์วรล์ะเมิดลิขสิทธ์ิบนเคร่ืองคอมพิวเตอร ์แท็ปเล็ต หรือสมำรท์โฟนของบริษัทฯ 
โดยเด็ดขำด 

13.3.4 ก ำหนดใหม้ีกำรตรวจสอบเครื่องคอมพิวเตอรอ์ย่ำงนอ้ยปีละ 2 ครัง้ เพื่อตรวจดูรำยกำรของซอฟตแ์วรใ์น
เครื่องคอมพิวเตอร ์  ถำ้พบว่ำมีซอฟตแ์วรท์ี่ไม่ไดร้บัอนุญำต ซอฟตแ์วรเ์หล่ำนัน้จะถกูลบทิง้ และถำ้หำกมี
ควำมจ ำเป็น จะมีกำรพิจำรณำใหน้ำซอฟตแ์วรท์ี่มีใบอนญุำตอย่ำงถกูตอ้งอื่นมำใชแ้ทนซอฟตแ์วรด์งักล่ำวได ้

13.4 กำรป้องกนัขอ้มลู (Protection of Records)ผูด้แูลระบบฯตอ้งป้องกนัมิใหข้อ้มลูที่ส  ำคญัเกิดควำมเสียหำยสญูหำย
หรือถูกปลอมแปลง โดยใหส้อดคลอ้งกับกฎหมำย ขอ้ก ำหนดตำมสัญญำต่ำงๆของบริษัทฯ และขอ้ก ำหนดกำร
ใหบ้รกิำร 

13.5 กำรคุม้ครองขอ้มลูส่วนบคุล (Privacy and Protection of Personally Identifiable Information) 
13.5.1 ขอ้มลูที่ถูกสรำ้ง เก็บรกัษำ หรือส่งผ่ำนระบบเทคโนโลยีสำรสนเทศขององคก์ร ถือเป็นทรพัยสิ์นขององคก์ร 

(ยกเวน้ ขอ้มูลที่เป็นทรพัยสิ์นของลูกคำ้ หรือบุคคลภำยนอกรวมถึงซอฟตแ์วร ์หรือวัสดุอื่น ๆ ที่ไดร้บักำร
คุม้ครองโดยสิทธิบัตร หรือลิขสิทธ์ของบุคคลภำยนอก) สำมำรถเปิดเผยหรือใช้งำนข้อมูลเหล่ำนี ้เป็น
หลกัฐำนในกำรสืบสวนควำมผิดต่ำง ๆ โดยไม่จ ำเป็นตอ้งแจง้ใหผู้ใ้ชง้ำนทรำบล่วงหนำ้ 

13.6 กำรก ำกบัดแูลกำรปฏิบตัิงำนใหเ้ป็นไปตำมนโยบำยและแนวปฏิบตัิกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศของบรษิัทฯ 
13.6.1 ใหผู้บ้ริหำรระดบัสงูและผูบ้ริหำรฝ่ำยเป็นผูก้  ำกับ ดูแล ใหผู้ใ้ตบ้ังคบับญัชำปฏิบัติตำมนโยบำยและแนว

ปฏิบตัิในกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ของบรษิัทฯอย่ำงเครง่ครดั 
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13.6.2 ในกรณีที่มีกำรฝ่ำฝืนหรือละเลยกำรปฏิบตัิตำมนโยบำยและแนวปฏิบตัิในกำรรกัษำควำมมั่นคงปลอดภยั
ดำ้นเทคโนโลยีสำรสนเทศของบริษัทฯ ใหผู้บ้งัคบับญัชำด ำเนินกำรเพื่อยบัยัง้เหตุกำรณฝ่์ำฝืนหรือ ละเลย
กำรปฏิบัติดังกล่ำวตำมสมควร และรำยงำนตำมสำยบังคับบัญชำไปยังผู้บริหำรระดับสูงและ/หรือ
คณะกรรมกำรบรหิำร เพื่อพิจำรณำด ำเนินกำรอ่ไป 

13.6.3 หำกบคุคลใดจงใจฝ่ำฝืนหรือไม่ปฏิบตัิตำมนโยบำยและแนวปฏิบตัิในกำรรกัษำควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศของบริษัทฯ ฉบับนีจ้ะถือว่ำเป็นควำมผิดทำงวินัยและใหด้  ำเนินกำรตำมขอ้บงัคบั
เก่ียวกับพนักงำน ทั้งนีห้ำกกำรกระท ำนั้นเป็นเหตุให้บริษัทฯ ไดร้ับควำมเสียหำย บริษัทฯจะพิจำรณำ
ด ำเนินคดีตำมกฎหมำยอีกทำงหน่ึงดว้ย 

6. การยกเวน้นโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 ในกรณีที่พนักงำนหรือส ำนักงำนในบริษัทฯไม่สำมำรถปฏิบัติตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภัยดำ้น
เทคโนโลยีสำรสนเทศไดแ้ละจ ำเป็นตอ้งยกเวน้กำรบังคับใช้ในบำงข้อ ให้จัดท ำเอกสำรข้อยกเวน้ และน ำเสนอ ต่อผู้บริหำร
ระดับสูงที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ เพื่อพิจำรณำกลั่นกรองก่อน เพื่อน ำเสนอต่อคณะกรรมกำรบริหำรเพื่อขออนุมัติ 
นอกจำกนีผู้บ้รหิำรระดบัสงูที่ดแูลฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยเทคโนโลยีสำรสนเทศ ตอ้งตรวจทำนและประเมินขอ้ยกเวน้
นโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศอย่ำงนอ้ยปีละ 1 ครัง้ และน ำเสนอต่อคณะกรรมกำรบริหำร
เพื่อทรำบ 

7. การสื่อสารนโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 ให้ฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยงำนธุรกิจที่เก่ียวขอ้งส่ือสำรและเผยแพร่นโยบำยกำรรกัษำควำมมั่นคง
ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศอย่ำงนอ้ยปีละ 1 ครัง้ ใหแ้ก่ คณะกรรมกำร ผูบ้ริหำร พนกังำนของบริษัทฯ และผูใ้หบ้ริกำร
ภำยนอกที่เก่ียวขอ้งใหม้ีควำมรูค้วำมเขำ้ใจเก่ียวกับกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศและสรำ้งควำม
ตระหนกัถึงควำมส ำคญัของกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและแนวทำงกำรบริหำรจดักำรกำรรกัษำ
ควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศและสำมำรถน ำไปปฏิบตัิไดอ้ย่ำงมีประสิทธิภำพ 

8. การทบทวนนโยบายการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

 ใหฝ่้ำยเทคโนโลยีสำรสนเทศ ทบทวนนโยบำยกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศใหเ้ป็น
ปัจจุบนัอย่ำงนอ้ยปีละ 1 ครัง้หรือเมื่อมีกำรเปล่ียนแปลงที่มีนยัส ำคญัเพื่อมั่นใจไดว้่ำเนือ้หำของนโยบำยกำรรกัษำควำมมั่นคง
ปลอดภยัดำ้นเทคโนโลยีสำรสนเทศ ยงัคงไวซ้ึ่งควำมสมบูรณ ์มีประสิทธิภำพและสำมำรถน ำไปใชง้ำนไดอ้ย่ำงเหมำะสม โดยให้
น ำเสนอ ผูบ้ริหำรระดับสูงที่ดูแลฝ่ำยเทคโนโลยีสำรสนเทศ กลั่นกรองก่อนน ำเสนอคณะกรรมกำรบริหำรเพื่ออนุมัติ ทั้งนี ้ฝ่ำย
เทคโนโลยีสำรสนเทศ และฝ่ำยงำนท่ีเก่ียวขอ้งตอ้งปรบัปรุงเอกสำรแนวปฏิบตัิ ขัน้ตอนกำรปฏิบตัิงำน และเอกสำรสนบัสนนุต่ำงๆ 
ที่เก่ียวขอ้งใหส้อดคลอ้งกบันโยบำยกำรรกัษำควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศที่มีกำรเปล่ียนแปลง 
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9. บทลงโทษ  

 กำรละเมิด ฝ่ำฝืน ละเลย หรือไม่ปฏิบัติตำมนโยบำยกำรรกัษำควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศ 
ตลอดจนแนวปฏิบัติและขั้นตอนกำรปฏิบัติงำนที่เก่ียวขอ้งถือเป็นควำมผิดทำงวินัย ซึ่งตอ้งถูกพิจำรณำลงโทษทำงวินัยตำม
ข้อบังคับของบริษัทฯ และหำกละเมิด ฝ่ำฝืน ละเลยกำรปฏิบัตินั้นเข้ำข่ำยกำรกระท ำที่ผิดกฎหมำย ผู้ละเมิดก็ตอ้งไดร้บักำร
ด ำเนินคดีตำมที่กฎหมำยระบไุว ้

10. เอกสารอ้างองิ 

ระบบบรหิำรจดักำรควำมมั่นคงปลอดภยัเทคโนโลยีสำรสนเทศ  ISO/IEC 27001:2013 

 ทัง้นี ้ใหม้ีผลบงัคบัใช ้ตัง้แต่ วนัท่ี 21 กมุภำพนัธ ์2568 เป็นตน้ 
 
        

 

 

 ( นำยไกรทิพย ์ไกรฤกษ์ ) 
            ประธำนคณะกรรมกำรบรษิัท 

                                                                                                   บรษิัท เมเจอร ์ซีนีเพล็กซ ์กรุป้ จ ำกดั (มหำชน) 
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Appendix 1 

รำยกำรซอฟตแ์วรม์ำตรฐำนท่ีอนญุำตใหต้ิดตัง้ และใชง้ำนภำยในบรษิัทฯ: ส ำหรบัผูใ้ชท้ั่วไป 

หมวด ชื่อซอฟตแ์วร ์ รำคำ/ License หมำยเหต ุ
ระบบปฏิบตัิกำร (Operation Software: OS) 

 Microsoft Windows 7 Professional  64 bit 
 Microsoft Windows 8 Professional  64 bit 
 Microsoft Windows 10 Professional  64 bit 
 OS X  เฉพำะเครื่อง Apple, Macintosh 

ชดุโปรแกรมส ำนกังำน (Office Suite) 
 Microsoft Office O365 Business  ใชไ้ดแ้ต่ Word, Excel, Power Point, 

One Drive บนเครื่อง Desktop 
 Microsoft Office O365 Business Premium  ใชไ้ดแ้ต่ Word, Excel, Power Point, 

One Drive บนเครื่อง Desktop 
 Microsoft Office O365 Business Pro  ใชไ้ดแ้ต่ Word, Excel, Power Point, 

One Drive บนเครื่อง Desktop 
 Microsoft Office 2013  Word, Excel, Power Point, Outlook, 

Access, OneNote, Publisher 
 Microsoft Visio  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Microsoft Visio O365  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Microsoft Project  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Microsoft Visual Studio  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Microsoft Office for Mac  เฉพำะเครื่อง Apple, Macintosh 

ชดุโปรแกรมเฉพำะทำง (Specific Software) 
 Adobe Creative Cloud  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Adobe Photoshop CS5  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Adobe Illustrator CS5  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Adobe Premiere Pro  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Adobe After Effects  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 AutoCAD  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 Adobe Acrobat Pro  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 SketchUp Pro 2020  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
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หมวด ชื่อซอฟตแ์วร ์ รำคำ/ License หมำยเหต ุ
 Camtasia  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 
 SolidWorks  เฉพำะผูท้ี่ไดร้บักำรอนมุตัิเทำ่นัน้ 

โปรแกรมอรรถประโยขน ์(Utilization Software) 
 ESET Nod32 antivirus  โปรแกรมป้องกนั Virus 
 Bit Defender   
 Izarc  ใชแ้ทน Winzip, WinRar 
 Adobe Acrobat Reader  ใชส้ ำหรบัเปิดไฟล ์PDF 
 Microsoft Picture Manager  ใชแ้ทน ACDsee Pro4 
 PDFCreator  ใชแ้ทน Adobe Acrobat Pro 
 CDBurnerXP  ใชแ้ทน Nero Burner 
 GIMP  ใชแ้ทน Photoshop 
 Foxit reader  ใชส้ ำหรบั Print PDF 
 Window Media Player  ใชแ้ทน Power DVD 
 Note++  ใชแ้ทน Edit Plus 
 DownThemAll  ใชแ้ทน Internet Download Manager 

โปรแกรมเครือขำ่ยสงัคมออนไลน ์(Social Network Program) 
 Facebook  อนญุำตใหใ้ชต้ำมเวลำที่ก ำหนด 
 Line  อนญุำตใหใ้ชต้ำมเวลำที่ก ำหนด 
 MS Team   
 Instagram  อนญุำตใหใ้ชต้ำมเวลำที่ก ำหนด 

อื่นๆ 
 Internet Explorer   
 Fire Fox   
 Google Chrome   
 Flash Player  ใชร้ว่มกบั Browser 
 JAVA  ใชร้ว่มกบั Browser 

 

 

 
 


